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Voorwoord

Voor u ligt een verslag van het onderzoek in oplatraan de Alliantie voor Vitaal Bestuur /
Ministerie van Binnenlandse Zaken, verricht dooséetie Filosofie van de Faculteit
Techniek, Bestuur en Management van de TUDelftobiterzoek werd toegekend in het
najaar van 2004.

De doelstelling van dit onderzoek was tweeled&n €erste moest het onderzoek
inzicht verschaffen in de wijze waarop normatieveravegingen feitelijk vormgeven aan
informatiearchitecturen en systeemontwerp in hete&la van E-government. Ten tweede
werd beoogd een beschrijving te geven van eengaasaste en systematische procedure die
gebruikt zou kunnen worden om gewenste normatieuedn in het ontwerp van systemen te
incorporeren.

In het eerste doel zijn de onderzoekers geslaagat. de casus van de Gemeentelijke
Basisadministratie wordt aangetoond dat waarderetgrlei manieren en vanuit
verschillende gezichtspunten de feitelijke vormggwan het systeem beinvlioed hebben. Het
tweede doel bleek een stuk ingewikkelder dan admlgkaangenomen was. Voordat een
methode ontworpen kon worden waarmee waarden taesy®ntwerp geintegreerd kunnen
worden met functionele eisen, moest ook voor haffignde domein een antwoord gegeven
worden op de vraagelkewaarden dat ontwerp zouden moeten informeren.wistde deel
van dit onderzoek bevat daarom een normatieve seaign waarden die in ICT-ontwerp in
de context van E-government —meer specifiek oglbetein van de GBA (maar ook EPD of
EKD)- zouden moeten worden geincorporeerd. Hienksmeer aandacht aan geschonken
naar aanleiding van een verzoek van de zijde vak &7 parallel aan onderhavig project
ook een bijdrage te leveren aan het beleid van Dh@&ke identiteitsmanagement en privacy.
Over de inhoudelijke normatieve overwegingen diegmndslag zouden moeten liggen aan
systemen waarin de identiteit van burgers cengtaalt is ook tussentijds gerapporteerd aan
de AVB in de vorm van een brainstormsessie.

Een internationale vergelijking met Australie op gebied van waardengevoelig
ontwerp leverde een negatief resultaat op. De Imgsat was dat gezien de federale aard van
de Australische staatsinrichting, het beginsel s@vsidiariteit daar een zeer prominente
plaats zou innemen tussen de zgn. niet-functiamejeirements voor het ontwerpen van
identiteits management infrastructuur en dat Alisteen interessant voorbeeld zou
opleveren van een-dimensionaal waarde-gevoeligd@iverp.Deze aanname bleek niet juist.
Federaliteits indexen geven aan dat Australie vedalijk vanwege het relatief kleine aantal
inwoners in een groot land toch veel federale ertrate en standaard ICT oplossingen in het
E-Government domein kent. Het gevolg hiervan isdéaivaarde ‘subsidiariteit’ niet
prominent tot uitdrukkig komt in architecturen

! Mike Bowern, die ten behoeve van dit onderzoek sewey (Bowern 2005) deed, merkt
daar over op: ldentity Management in Australia: d®&n and Drummond (2003) have
produced a Federality Index, showing how Austral@mpares with eight other federal
constitutional systems. Subsidiarity is part obtimdex, and is measured as the percentage of
the local government share of the total public purdustralia is rated the seventh out of the
eight, at 6%, while the highest is the USA, at 25B%own and Drummond explain this rating
in part by large size and low population, but tleeyclude that the index “highlights that
other countries may have found ways to get moreobtheir federal structures than Australia
has, hence providing plenty of room for further elepment in the second century of
Australian federation.”

Bowern merkt verder op dat “In 1992 the federaltestand territory governments signed the
Intergovernmental Agreement on Mutual Recognition



De onderzoekers hopen met deze verkennende stu@enonontgonnen gebied de
mogelijkheid en het belang te hebben getoond videcte en analyse in verband met ICT
ontwerp en E-government informatie architectuureme het bijzonder daar waar het
gevoelige thema'’s als identiteit en privacy betreft

De onderzoekers danken Amer Kunovac, Louis Tingglb&rre Zuurmond en
deelnemers aan diverse presentaties voor vertegedigers van ministeries voor hun
commentaar en suggesties.

29 november 2006

(http://www.coagq.gov.au/recognition.htm#rahus implementing the mutual recognition
principle in the law of Australia. They did this daeise the existence of many regulatory
environments across Australia was an impedimenhéofreedom of trade and the ability to
compete in the international economy. The aimhddf tegislation was to “create a national
market for goods and services, establishing a agyl environment which would encourage
enterprise, enable business and industry to maeginieir efficiency, and promote
international competitiveness.” There is no mentbsubsidiarity in this agreement.”
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1. Waarden, verantwoording en E-government

Politieke uitgangspunten en ethische waarden watrdglitioneel vormgegeven in wetten,
beleid en instituties. Diverse onderzoekers, zdadd Reidenberg en Larry Lessig (ondermeer
in Code and other Laws of Cyberspadebben echter overtuigend aangetoond dat regulering
en sturing in de samenleving ook steeds vakerglaatit door middel van software,
informatiesystemen en architecturen.

Informatietechnologie wordt daarmee steeds vdkdiactodrager van normen,
waarden, en politieke overwegingen. Degenen dibdiipnwerp van het systeem, de
architectuur, of de infrastructuur betrokken zijrengen vaak -bedoeld of onbedoeld - hun
waarden tot uitdrukking in ICT en beinvlioeden daaerde mogelijkheden van gebruikers; of
het nu gaat om burgers, patienten of klanten.

Informatietechnologie is ook steeds va#leriuredrager van normen, wetten en
politieke overwegingen. Daar zijn twee redenen \azor te geven. Ten eerste moet de
uitvoering van wet- en regelgeving van enige coxipgé altijd worden ondersteund of
vormgegevemet behulp vamformatiesystemen. Ten tweede, moetpliancemet wet- en
regelgeving van enige complexiteit door systeméinveerden gegarandeerd, omdat
compliance bij de huidige regeldichtheid en zeetggimformatiestromen niet langer op basis
van de menselijke interventies kan worden gegaenadden getoetst. Privacy Enhancing
Technology (PET) en Digital Rights Management (DRAjf) voorbeelden van die
ontwikkeling. In een PET of DRM omgeving zijn hatidgen die niet zijn toegestaan
vanwege resp. privacy overwegingen of intelecteelendomsrechten ook technisch
onmogelijk gemaakt. De norm is geincorporeerd isafewvare. In beide gevallen spelen
normatieve keuzen in het ontwerp van systemen,iémepbf expliciet,de factoof de iure
dus een rol van betekenis.

De techniek filosoof Langdon Winner constateeraglsegeruime tijd geleden terecht
datartifacts have politicen sindsdien is op verschillende gebieden dezelidervatie
bevestigd. Politieke en politiek relevante keuzen krijgen géstin de technologie. Maar
weten we ook welke politieke keuzen? En hebbeniolg np het proces waardoor politieke
keuzen vervat raken in technologie die het levenbuargers beinvioedt en kunnen we
democratische controle en invioed uitoefenen opydéemen en infrastructuren die op hun
beurt vorm geven aan mogelijkheden en onmogelijghadn burgers? Deze vragen staan
aan het begin van de 2deuw nog onvoldoende scherp op het netvlies am gizker nog niet
op de agenda van politiek en openbaar bestuur.

De overheid wordt in ieder geval wel geacht intstaaijn haar keuzen voor normen,
politieke opvattingen en morele overwegingen desggyd transparant weer te geven en er
publiek verantwoording over te kunnen af leggerk als ze opgesloten liggen of
geincorporeerd zijn in E-government applicatieprincipe moet kunnen worden aangetoond
1) welke normen (en waarden; bijvoorbeeld autonorarede burger, privacy of
transparantie) de architectuur leet systeemontwerp hebben beinvioed en 2) op wéjke
wetten en normen in de relevante systemen totukikiing zijn gebracht. Wie zegt dat
burgers, kinderen en patiénten centraal moeten sta@et ook kunnen aantonen dat de
services, architecturen en applicaties daaraareligh, en dat sommige technische
oplossingen in dat opzicht beter zijn dan andevéaar hoe ziet een dergelijke argumentatie
eruit? Parlementaire Enquétes, evaluaties en auakitsaanleiding van grote

2 L. Introna en H. Nissenbaum (2000) tonen aan srth engines have politics”. De keuze voor bejgaal
zoekalgoritmen is van invloed op de zoekresultatehun ranking.



automatiseringsprojecten op belangrijke maatschggpéerreinen zoals zorg, onderwijs,
openbaar bestuur, politie en justitie zullen irkdenende decennia deze en verwante vragen
opwerpen. Deze exploratieve studie is een pogingl®mier geschetste problematiek van de
keuze, verantwoording en implementatie van waanié@T op de nationale E-
governmentagenda te zetten en de relevante aaiprenwekken om deze vragen
systematisch te doordenken. Het domein van idéstitanagement is gekozen als een
concreet gebied om de onderhavige problematiekeadlnstreren. Het is een gebied dat met
het denken over on-line diensten, centrale lokeketens en E-dossiers, met geintensiveerd
nummerbeleid en toepassing van biometrie, in deckmha jaren sterk in beweging zal zijn.

In hoofdstuk 2 geven wij een analyse van de worgiargeen centrale
identiteitsmanagement infrastructuur in NederlatledGemeentelijke Basisadministratie, en
laten we zien hoe verschillende actoren en hurvkaainden van invloed zijn geweest op de
ontwikkeling ervan.

In hoofdstuk 3 schetsen wij op welke wijze het damkver Identiteit zich thans
ontwikkelt en op welke manier dit van invloed zooaten zijn op het denken over en
ontwerpen van identiteitsmanagementoplossingen deaverheid in de nabije toekomst. In
hoofdstuk 4 wordt uiteen gezet hoe een begin kaxdevogemaakt met het systematiseren en
methodologisch vorm geven aan waardengevoelig optwe

1. Domein

Deze studie richt zich zoals gezegd op een spkddiegpassingsdomein om de hierboven
geschetste problematiek te bestuderen: het donagindentity Management Systems voor de
overheid en hun architectuur. Identiteitsmanagertidfjtis een van de belangrijkste ICT
gebieden voor E-government op dit monieBe EU heeft in het zesde kaderprogramma
hoge prioriteit gegeven aan IM en E-government. @dhket zevende kaderprogramma zal
veel aandacht aan IM geschonken worden. De invegtar IM in de private sector zijn
eveneens aanzienlijk. Een survey in 2005 onderodire 1000 bedrijven geeft aan dat alle
ondervraagden verwachten in de komende vier jaaiealijke investeringen te doen op het
gebied van IM.

In het IM domein komen zijn vele verschillende wier tot uitdrukking. Ondermeer
de Europese eenwording, de strijd tegen het tema;j het streven naar efficiéntie in het
openbaar bestuur, publiek-private samenwerking,iliteibvan de bevolking, fraude- en
criminaliteitsbestrijding, maar ook pro-actieverdieverlening door de overheid, vragen om
adequaat en effectief, maar juridische en moreelaadbaar identiteitsmanagement. Zoals
in het eindrapport van déommissie Modernisering GBA werd opgemerkt: hetdfehier
niets minder dan het ontwerp van betrouwbare eanteoorde identiteits-infrastructuur.
Waar burgers recht op kunnen laten gelden, ho&hezelf kunnen presenteren en definieren
wordt in belangrijke mate bepaald door de identit@arvan zij op gezaghebbende wijze
worden voorzien door IM systemen.

De gevolgen van normatief inadekwaat beleid engkagte uitgangspunten inzake
identiteit en de beschermwaardigheid ervan, kuvaangrote invlioed zijn op het leven van
individuele burgers en het democratische gehaltedgasamenlevindg.ranparante
representatieenverantwoordingvan normatieve overwegingen in het ontwerp van E-
government IM applicaties lijkt daarmee ook vanagreelang.

% Wij vatten identiteitsmanagement hier —andersidamel technische literatuur- op in brede zin.
Identititeitsmanagement heeft dus niet alleen kking op het managen van access en authorisataes, op het
managen van persoonsgegevens die gebruikt kunnetewom uitspraken te doen over iemands identitedr
welk doel dan ook.



De gevolgen van racial profiling, het gebruik vargponsgegevens in etnische,
religieuze en militaire conflicten zijn ingrijpen@ok de classificaties en categorieen die
daaraan ten grondslag liggen en in IM systemen evogeimplementeerd zijn bijna per
definitie controversieel. Ook wanneer de gevolgen dergelijk identiteitsmanagement niet
levensbedreigend zijn kunnen ze zeer diep ingripdmt leven van burgers. Zo verzoekt een
groep van 20.000 inwoners van Slovenie (van nigt€dnse etnische origne) Brussel al meer
dan 10 jaar om te bemiddelen in hun strijd om €éentiteit, een paspoort en een
basisregistratie. Zij zijn na de oplossing van dstayie statenloos en komen niet voor in de
bevolkingsregisters and databases in Sloveniest@n bekend als de “uitgewisten” en
kunnen geen werk vinden, niet reizen en zich reetekeren.

De vragen in verband met waarden en ontwerp zouieraard ook kunnen worden
geillustreerd aan de hand van andere beleidstenreiaar automatisering sterk in beweging
is, zoals digitale duurzaamheid en archivering el@ktronische documenten, de keuze voor
open source en transparantie, of openbaarheidestndr. Voor al deze terreinen geldt dat
bepaalde kernwaarden centraal staan maar dat onheérp een balans moet worden
gevonden met andere waarden.

2. Doel van de studie

In het licht van het bovenstaande is het wenséhikinzicht te verwerven in de wijze waarop
onder de noemer van niet-functionele ontwerpeisermatieve overwegingen, politieke,
ethische, maatschappelijke, en juridische uitgamgsmfeitelijk vorm geven aan informatie-
architecturen en systeem ontwerp voor E-governihémipplicaties. Een historische analyse
van de manier waarop waarden van belanghebbenloopaler tijd het denken over de GBA
en meer in het algemeen identiteits-infrastruchabben beinvioed kan daarop naar onze
mening licht werpen. Voorts geven wij (b) een legang van de waarden en waarden
overwegingen die thans gelden, en uitgangspunteroatbeten zijn voor het huidige en
toekomstige waardengevoelig ontwerp van identitdiastructuur alsmede (c) een schets van
een aanpak op basis waarvan niet-functionele optisen de architectuur en het
systeemontwergdienente informeren.

De vraagstelling in dit onderzoek is:

Op welke wijze hebben normatieve overwegingenedrfumctionele ontwerpeisen de
vormgeving van de Gemeentelijke Basisadministfatgevoorbeeldcasus) beinvioed?
Welke normatieve uitgangspunten zouden de vornmeeaim systemen op het terrein
van identiteitsmanagement (in bredere zin) moetedeabepalen? Op welke manier
zouden waarden die in deze systemen geéxplicitesaeten worden, gestructureerd
kunnen worden?



2. Waarden in het ontwerp van de GBA

De casus van de Gemeentelijke Basisadministratie .amalyse van morele waarden (1960-
2005)

1. De verwevenheid van ICT en samenleving

De transformatie van de samenleving onder inviGdoomputers wordt al geruime tijd,
sinds de jaren tachtig aangekondigd. Synchroomukzarijn zowel kansen als bedreigingen
verwoord, uiteenlopend van de hoop van de feminids¢ de vrouw op het internet eindelijk
mens zou worden, tot en met de dreiging van taligkatuur mogelijk gemaakt door toegang
tot gekoppelde centrale databases. Hoewel dient#tesamenleving nog steeds door
menigeen wordt aangekondigd, is die transformatille gang. De ervaring leert dat
effecten en implicaties van deze technologie reedeidig zijn maar dat aan dezelfde
techniek wenselijke en minder wenselijke aspeci@wverbonden.

Kunnen we meer grip krijgen op de ontwikkeling waformatietechnologie? Er zijn
in de afgelopen decennia diverse onderzoekssyzatials geweest die zich met die vraag
bezighielden. Een daarvan is Technology Assess(é)t In de jaren tachtig richtte TA zich
op besluitvorming (zie bijvoorbeeld Daey Ouwens )98 A zou op verschillende manieren
kennis moeten leveren om techniek op een strategismn maatschappij vriendelijker manier
in te zetten. In de jaren negentig kwam het acsetds meer te liggen op ontwerp. Het
ontwerpproces zou verbreed moeten worden — ondeoe®er van Constructieve TA werd
gepleit voor het betrekken van meerdere actorehdbipntwerpproces, en voor het zoeken
van niches voor, bijvoorbeeld, de ontwikkeling vhnurzame technologie (Rip e.a. 1995,
Weber e.a. 1999) Ook voor de ICT sector is datéddeo pleitten Smit en Van Oost
eveneens voor de verbreding van het ontwerppr¢8est e.a. 1999). In feite vallen deze
benaderingen onder de noemer van democratisermfetaontwerpproces: het zijn
benaderingen die participatie voorop zetten. Andeiteurs hebben Habermasiaanse
ontwerpprocedures voorgesteld (Pelle Ehn, RudidH&sn, e.a.) De verwevenheid tussen
ICT en samenleving is in ieder geval expliciet amg&p van onderzoek geworden in de
laatste decennia.

Een voorbeeld is de studie naar ontwikkeling éorg& van Computer-Supported
Cooperative Work (CSCW). Berg (1998) geeft eerdgmeerzicht van alle discussies over de
rol van informatietechnologie in de samenlevinghepwerk, in het ziekenhuis, in kantoor,
of waar dan ook. Hij stelt het probleem aan de olatehet denken over de rol van
informatietechnologie in het werk, of in andere @amen, in feite een dichotomie
véoronderstelt tussen technologie enerzijds esd@ale domein anderzijds. De
informatietechnologie wordt vaak rationeel voorgéstdwingend, “deskilling”, en
onflexibel, terwijl mensen creatief zijn, en vaaeVwerk moeten doen (articulation) om de
informatietechnologie in hun werk in te passen.dtijt voor deze dichotomie te laten varen
en veel meer te denken in termen van “configuratiasartefacten, mensen, afspraken, ...”
waarbij ook agency gedistribueerd is in dergelgkafiguraties. De vraag naar de inzet van
informatietechnologie zou dan beantwoord moeterdemin termen van de gewenste
configuratie: hoe kunnen wij, mensen, de informatibnologie zodanig ontwerpen, dat het
ons het beste helpt in datgene wat wij willen. Dgadan het dus in sommige gevallen
gewenst zijn om controle naar de technologie tegikn. Via technisch ontwerp kan politiek
worden bedreven, is Berg’s conclusie.

Berg’'s analyse is zeer interessant maar laatropiist twee vragen onbeantwoord.
Ten eerste gaat hij niet in op het probleem daiswelar politiek bedreven kan worden via
ontwerp, maar dat niet iedereen gelijkelijk toeghrgft tot dat ontwerp. Hij noemt in zijn



artikel het gesignaleerde probleem dat veel ontwerpeflectie is van wat het management
wil en dit heeft meestal weinig te maken met protda op de werkvloer. Nieuwe
informatietechnologie draagt daardoor lang niejoaltij aan verbetering van het werk op de
werkvloer. De vraag is echter, hoe je de ontweltpkazodanig kunt inrichten dat de
“gewenste politics” in het ontwerp terecht komeanklerde aspect is dat deze conclusie
uiteindelijk voor elke technologie geldt, en nipesifiek is voor informatietechnologie. Om
een voorbeeld te geven, het zijn ‘politieke afspraldie bemiddeld via standaarden
uiteindelijk bepalen hoe de indeling van een steaait ziet.

Dat brengt ons terug bij de vraag wat er speciiedan de verwevenheid tussen IT en
samenleving. Informatietechnologie komt tot onsomaichtbare code. Die code is de
vertaling van een ‘schema’ in hogere programmekitti bijzondere van dat ‘schema’ is dat
classificatie en categorisering er onherroepeljkld/an uitmaken. Het ‘schema’ construeert,
en objectiveert de sociale werkelijkheid. Classitie en categorisering zelf zijn uiteraard niet
voorbehouden aan informatietechnologie: statistieknodellering zijn eveneens daarop
gebaseerd. (zie Van den Bogaard 1998)

Classificatie en categorisering zijn onontkoombeaaren rechtvaardige democratische
staat. Als wij een fair stelsel van sociale zekermensen, dan moet gedefinieerd worden wie
daarop in welke situatie aanspraak mag makenelzidigaat de classificatie aan de
informatietechnologie vooraf. Maar uiteindelijk wdbinformatietechnologie ingezet bij de
oplossing en regulering van maatschappelijke proete Dat betekent dat maatschappelijke
werelden vertaald worden naar een ‘gemeten’, ‘@guatseerd’, ‘geclassificeerd’ systeem.
Boeken over informatiesystemen en automatiseriag gian ook meestal over methoden om
(delen van) de organisatie in kwestie zo goed nijggsl te beelden in een systeem.

Classificatie is fundamenteel, maar het is nietgadtele verhaal. Er is ook sprake van
een ‘informatiestroom’, die in een schema gecoestm kan worden. Het concept van
informatie is daarin een kernbegrip: de grondleyger de bestuurlijke informatica prof.

R.W. Starreveld schreef in 1959 al over “de orgatiesals informatieverwerkende machine”
— waarbij de kernvraag was hoe die machines geapteerd konden worden. Door
belastingformulieren, adresgegevens en kadastergegalle onder de noemer ‘informatie’
te scharen worden ze plotseling onderling verdadige, en kunnen ze op een zelfde manier
worden geanalyseerd. De optimalisatie van de irdtigatroom vond plaats door arbeid en
machines zo goed mogelijk op elkaar af te stemmen.

In het maatschappelijk domein heeft dit systeemeonteer een directe relatie met de
identiteit van mensen. In het ene systeem is dalsddentiteit die van werkloze,
verpleegkundige of politieagent. Welke taken ermdegdheden, rechten en plichten kent het
systeem toe aan respectievelijk de werkloze, deleegkundige en de agent? In andere
systemen zijn directe persoonsgegevens in het gerals adres, woning, studieprestaties of
een crimineel verleden. Zodra wij als samenlevieglliten dat huursubsidie een rechtvaardig
instrument is om inkomensverschillen te compenseoen de woonsituatie, doemt de vraag
op wie wanneer recht heeft op subsidie. Dat roeptiegewikkeld systeem van definities op,
dat vervolgens vereist dat veel persoonsgegevenameld moeten worden.

Samenhangend met bovenstaande is dat het gebruikfeamatietechnologie
uniformering en standaardisering afdwingt. Als sifisaties en stromen eenmaal zijn
vastgelegd worden ze structurerend, en daarmeerméfend. Dit is een thema dat zowel de
geschiedenis van informatietechnologie zelf megmbk (in die zin dat bijvoorbeeld
standaardisering van hardware de portabiliteits@ftware verhoogt; dat de standaardisering
van software weer de portabiliteit van data verhpetgetera), als ook de verhalen over de
toepassing. In een recente geschiedenis over dmatisering bij de Rabobank tussen 1964-
2004 wordt verhullend opgemerkt dat uniformering eaministratieve processen een groot
obstakel zou blijken. Standaardisering en unifomgezijn nodig om automatisering gestalte
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te geven. Tegelijkertijd dwingt automatisering skaardisering van praktijken af:
bibliothecarissen moesten — nadat ze systemerediederlandse Centrale Catalogus hadden
geadopteerd — werken met gestandaardiseerde sithltigingen, om maar een voorbeeld uit
velen te geven.

Concluderend kan gesteld worden dat de verweventagidT en samenleving op z'n
minst in twee gedaanten verschijnt:

a. IT als product van maatschappelijke processen lassificatie en categorisering
b. IT als artefact dat maatschappelijke effecten hestandaardisering van praktijk

In deze verkenning staat de Gemeentelijke Basigadtratie centraal. Classificatie —
bijvoorbeeld: welke elementen moeten in een persgsinworden opgenomen — is door de
geschiedenis van de GBA heen een discussie gewaetgrzijds heeft de GBA

gemeentelijke praktijken veranderd. Constater@®isding: maar als we automatisering van
persoonsregistratie als proces van classificasetmiwen, welke waarden hebben dan in die
classificatie een rol gespeeld?

2 Value Sensitive Design

Dat brengt ons terug bij de normatieve vraag: welikecten zouden wij moeten willen, en
welke classificaties en categoriseringen zoudemwensen? In de ethiek van de ICT is een
onderzoeksspecialisme in ontwikkeling onder de t&ralue Sensitive Design”. In een recent
artikel stellen B. Friedman e.a. (2003) een metlagie voor om het ontwerpen van techniek
meer in overeenstemming te laten zijn met waardeimdle samenleving gelden. “Value
Sensitive Design builds on an iterative methodolti@t integrates conceptual, empirical, and
technical investigations.” schrijven Friedman épe6)' Friedman e.a. bepleiten een
conceptuele analyse op waarden-niveau: veelabeijopvattingen over bepaalde waarden
technisch geinspireerd. Een voorbeeld is bijvodthde uitwerking van “vertrouwen” in
termen van “security, reliability, correctness,esaf and survivability.” Een filosofische
analyse brengt vertrouwen echter veeleer in de stee(wellicht technisch gemedieerde)
menselijke relaties: iemand vertrouwt iemand ander$ij zich kwetsbaar durft op te stellen
naar die persoon of als hij er van overtuigd isd#gainder op basis van morele redenen
handelt. Deze filosofische analyse zou het ontwenpten inspireren. En in een empirische
analyse zou het ontwerp getest moeten worden pradeijk. Centraal zou moeten staan hoe
de technisch vormgegeven waarden zich verhoudegewenste waarden in praktijk. De
eenheid van analyse is de sociale omgeving waargebdruiker de technologie gebruikt.
Tenslotte is er de technische analyse die focusiedechniek zelf. Met een IM voorbeeld dat
sterk in opkomst is, het Elektronisch Kind Dossenl men kunnen zeggen dat hierin naast
de door Friedman genoemde uitwerking van vertrouwveéarmen van security, reliability,
correctness en safety ook waarden als het voorkmaueistigmatisering, het voorkomen van
vals alarm, of een een zekere ‘social forgetfulnessden moeten worden uitgedrukt in het
ontwerp van de EKD architectuur.

Friedman e.a. (2003) stellen voor om waarden ¢esie te analyseren aan de hand van
(in)direct betrokken stakeholders. Voor- en nadekemde techniek voor belanghebbenden en
betrokkenen kunnen vertaald worden naar “waardeblpmen. In de terminologie van de
Nederandse technieksocioloog Wiebe Bijker zoudezeggen dat technologie wordt
voortgebracht door sociale groepen door middelbetekenisgeving: sociale groepen hebben
bepaalde belangen, en die belangen leiden totdémtsen die gegeven worden aan de

4 Geciteerd naar webversie.
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technologie. Die betekenissen leiden op hun betiriieuwe eigenschappen van het artefact.
Die betekenisgeving is waardegeladen. Met behuipgfil@sofische analyse kan een
conceptuele analyse gegeven worden van de waarglém et spel zijn. Vervolgens kunnen
de conflicterende waarden in beeld worden gebrachimoeten de waarden geintegreerd
worden met de organisatorische context waarin clentdogie moet gaan functioneren.

Ten aanzien van waardenconcept in deze contegt igded het volgende op te
merken. Ten eerste zijn er waarden van heel velesectié soort. Waarden als vertrouwen en
privacy zijn waarden die personen koesteren met¢kidhg tot andere mensen, artefacten of
systemen. Maar daarnaast zijn er heel andere sowgarden in het geding die specifiek zijn
voor techniekontwerp, bijvoorbeeld consistentien Tgeede zijn waarden niet
onveranderlijk: in het geval van de casus in dézeis, de Gemeentelijke Basisadministratie
(GBA) was de registratie een teken van burgeri#kencipatie in de negentiende eeuw,
terwijl ze het symbool van repressie was in denja&ventig van de twintigste eeuw. Ten
derde kunnen waarden met de beste bedoelingeriiregnverankerd worden, maar dat kan
altijd op verschillende manieren. Er is niet een-ép-één relatie tussen een conceptuele
analyse van een waarde en de technische verankgnmplementatie ervan. Friedman kijkt
kortom naar waarden in een heel specifieke sitnat@®context en laat andere buiten
beschouwing; en bovendien wordt de historiciteit waaarden buiten beschouwing gelaten.

Om meer grip te krijgen op de vraag welke waardanrel spelen zullen we waarden
rond de GBA analyseren als ware het schillen vanugevan de Gemeentelijke
Basisadministratie als black-box naar het Logisatw@rp van de GBA.

Ten eerste zijn er waarden die betrekking hebbenaiple lange termijn beweging
genoemd kan worden. Dit zijn de meest algemenedeaadie rond een bepaalde praktijk
gelden. Zo liggen aan de praktijk van bevolkingstgtie bepaalde waarden ten grondslag,
dan wel dient de praktijk van de bevolkingsregistrandere praktijken zoals stemrecht, dat
de uitdrukking is van een heel fundamentele waaodds “gelijkheid” van alle burgers. In de
casus die we in dit artikel bestuderen is dat Hailelijk: de ontwikkeling van een
gemeentelijke basisadministratie staat in een Wasteaditie van tweehonderd jaar van
volkstellingen.

Ten tweede zijn er waarden die verbonden zijn raetlbmein van toepassing: in deze
casus betreft dat de toepassing van ICT in hetlgsarbestuur. Dit komt misschien nog het
meest in de buurt van Friedman’s ‘organisationélesi. Echter, in dit geval is het breder
omdat opvattingen over wat een goede overheidasgeed en behoorlijk bestuur is, een rol
spelen. Het gaat dus niet alleen om het functionea® een geautomatiseerd product op de
werkvloer bij de gemeente, maar ook over hoe |Gp&ssingen het goed functioneren van
het openbaar bestuur geacht worden te versterkenodden ICT-toepassingen het openbaar
bestuur “transparanter” maken.

Ten derde zijn er waarden die door actoren naarvgebracht worden op een
bepaald moment in de tijd. Die kunnen heel ergalelien door de tijd heen. In de
ontwikkeling van de GBA zijn die verschuivingen omkarneembaar: stond aanvankelijk
privacy heel hoog op de agenda, in de jaren negemrd fraude en criminaliteitsbestrijding
ook een belangrijke overweging en zou de politie leglangrijke actor blijken om een 24-
uursdienst (online) op te zetten.

Ten vierde zijn er waarden die een rol spelen aprisenent dat alternatieve
technische opties voorliggen. Hierbij is het veerdigk om van technische opties te spreken —
we zouden het beter kunnen hebben over configsrasie technische en sociale elementen:

® Als wij spreken over de historiciteit van waardbatekent dat geen stellingname in het filosofisebat over
constructivisme versus realisme. In z'n algemeeahkan gesteld worden dat onze opvattingen dooijdibgen
veranderlijk zijn.
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waarden die een rol spelen in het keuzeproces wetkaische variatie een bepaalde praktijk
het best zou kunnen ondersteunen.

Ten vijfde zijn er de waarden die verankerd zijméorganisatie van het
ontwerpproces. Deze waarden zouden gekoppeld kumoeten aan de beroepsgroep van de
‘automatiseerders’. Deze waarden kunnen uiteenlgparmethodologische waarden (wat
geldt als een goed software programma?) tot erproeesmatige waarden, zoals “wat is een
goed ontwerpproces”?

Ten zesde zijn er dan de concrete waarden dieldr@oftwareprogramma tot
uitdrukking worden gebracht. In het geval van deAG#edt het Logisch Ontwerp hier in een
ingang tot onderzoek.

3 Informatietechnologie en de overheid: transpaga rekenschap

Toen de architect H. P. Berlage zich begifi°2@uw voor de vraag gesteld zag om een
uitbreidingsplan voor Amsterdam te ontwerpen inraptt van de Gemeente Amsterdam,
stelde hij zich allerlei kwantitatieve vragen, Zdloeveel woningen”, en “hoeveel scholen”
moeten in het ontwerp worden geintegreerd. (VanBiegaard 2003) Hem was nog geen
mathematische statistiek gegeven, maar de pointé@avoorbeeld is dat beleidsmakers in
de 20" eeuw steeds betere legitimeringen nodig hebbenkeaes die ze maken. Het
creéren van transparantie in beleid en politiekez&a is een van de redenen waarom in de
twintigste eeuw in toenemende mate kwantificerirggorgebruikt bij de aanpak van
maatschappelijke problemen.

In zijn boekTrust in Number$1995) stelt de wetenschapssocioloog Ted Portér zi
de vraag hoe het komt dat getallen steeds meaaaonomisch handelen en publieke
besluitvorming zijn gaan domineren in de loop vamdgentiende en twintigste eeuw. Zijn
analyse is dat relaties in de Westerse samenlest@ggls onpersoonlijker zijn geworden
waardoor wij maten nodig hebben die onafhankeljjk\zan personen. Het vertrouwen dat
wij stellen in getallen vervangt steeds vaker legtrouwen dat wij stellen in mensen.

Hoe meer vertrouwen wij stellen in getallen, biveeeld bij publieke besluitvorming,
des te belangrijker wordt het om de herkomst vdrsdart getallen te kunnen doorgronden.
Toen het Centraal Planbureau (CPB, niet te verwarret het CBP College Bescherming
Persoonsgegevens) wiskundig modelleren adoptetrdie @entrale methodologie, was het
argument van Jan Tinbergen dat wiskundige modekeaconomische discussie ‘transparant’
maakten. Je kunt altijd debatteren over de keuieeim dhet model zijn gemaakt, en die
kunnen bovendien worden aangepast. Dit is in die@ak ideologie dat de discussie over die
keuzes grotendeels voorbehouden is aan ingewijderex(Van den Bogaard 1998)

In feite, zou je kunnen zeggen, zet informatietedbgie deze trend door. Standaard
informatiesystemen zijn immers ook gebaseerd oprdxaar helder gedefinieerde
classificaties. Steeds vaker hebben wij te makereer “digitale identiteit” waarvan wij niet
meer weten wie er achter die digitale identiteffiscgaat. In het GBA geldt dat identiteit
gelijk gesteld wordt aan het Sofi-nummer of hetmer. (GBA 25 sept. 2002 p. 19) In de
nabije toekomst zal sprake zijn van een burgersemvimmer.
(www.minbzk.nl/persoonsgegevens_en/gemeentelijkefigeichten/burgerservicenumnizf
september 2005) Het burgerservicenummer dien¢ ldfagen “aan een betere bescherming
tegen identiteitsfraude en het vergroten van desfrarantie van de overheid.” Representatie
door nummers vergroot transparantie, zo is nogistde redenering.

Naarmate besluitvorming steeds meer gebaseerd wpiidformatie gegenereerd door
informatiesystemen zoals de GBA, wordt de transgaaan dat soort systemen ook steeds
belangrijker. Als een ‘burger’ in het ene systeets anders is dan een ‘burger’ in het andere
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systeem, praten we langs elkaar heen. Dat infoesygiemen transparantie vergroten is
daarom niet zo evident als het lijkt.

Dat het met die transparantie wel eens tegen zoodquvallen, blijkt onder meer uit
het probleem van de steeds kleiner geworden graepeveranciers van GBA-systemen.
Natuurlijk had dat meer oorzaken, zoals marktdye&minaar eind jaren negentig was €én
van de gepercipieerde problemen rond de GBA den&#iigkheid van de ‘leveranciers’,
ofwel de softwareconsultants. De Commissie Snddterg in 2000 de vraag voorgelegd hoe
hier mee om te gaan. De Commissie Snellen steldamttekkeling van een Startpakket voor,
mede om het aantal aanbieders van software te kurargroten. Het Startpakket zou een
gestandaardiseefgemeentelijk’ pakket zijn (combinatie van modyldat gemeentes naar
eigen wens met modules zouden kunnen uitbreidetuatgmng voor aanbieders, van door
gemeenten gewenste modules, zou laagdrempelig woi@8A in de toekomst 2001 p. 42)
De Commissie Snellen volgde de veelgehoorde rettendat de invoer van een
standaardpakket zou kunnen leiden tot een produameen massamarkt verhandelbaar zou
zijn in competitieve verhoudingen. Dat zou leideneten beter product voor een lagere rijs.

De Commissie Snellen had zich echter ook kunneragén hoe het eigenlijk komt
dat er maar zo weinig aanbieders zijn, en wie iggndijk zijn. PinkRoccade (tegenwoordig
Getronics) is één van de overgebleven aanbieglerdat is niet verwonderlijk: immers, in
PinkRoccade is wat ooit de Rijkscentrale voor Me&tsehe Administratie (opgericht in 1950
door Willem Drees zelf) was, en wat in 1970 hek&Eomputercentrum (RCC) zou worden,
opgegaan. (Blauwhof e.a. 2001) De RCC worteldeeinvkrheidsautomatisering. Met de
fusie tussen Pink en de RCC kreeg PinkRoccade ngeigh de markt van de overheid. En die
ervaring bleef natuurlijk aanwezig, ook na latersiés. Kortom: softwarebedrijven in z’'n
algemeenheid doen kennis en ervaring op van desisiarin ze opereren. Tegen die kennis
en ervaring valt niet zomaar te concurreren. Zosparant is een context van automatisering
dus kennelijk ook niet. En zo transparant is dekimgrvan geautomatiseerde systemen ook
niet.” Documentatie, om maar wat te noemen, is een vaticbp Kortom: uit het
gepercipieerde probleem van het kleine aantal adebs, blijkt dat transparantie van (de
werking van) informatiesystemen bij de overheidzapminst te problematiserenis.

Een heel ander aspect van transparantie is dehieijkheid van de kosten en de
baten van overheidsautomatisering. De geschieganinformatietechnologie laat zien dat
automatisering met hoge kosten gepaard gaat. Ckelkidsten zijn tot nog toe altijd hoog
gebleven. Ook de ontwikkelkosten van de GBA zifijdalzeel hoger geweest dan van tevoren
geraamd was.

4 Waarden in ontwikkeling en ontwerp van de Genadigik¢ Basisadministratie
4.1 De maatschappelijke rol van de bevolkingsreafist

In de geschiedenis van de toepassing van de inf@t®ehnologie wordt vaak het push-
karakter van de technologie benadrukt. ICT kwam n@xete vaart op allerlei actoren af en die
moesten daar iets mee; van bewuste sturing, dpyaobbeeld de overheid, was geen sprake
(zie bijvoorbeeld Van der Donk e.a. 2005) Dit idligat het geval als we

® In de wereld van softwareproducten is het maar @dearaag in hoeverre dat effect optreedt: bovaméin je
je afvragen of deze markt wel groot genoeg is.

" Het probleem van documentatie van software i®alud als dat software geschreven wordt. Het voreee
van de onderwerpen van de NATO-conferentie in 198&8r “software engineering” geboren werd.

8 Eén van de lezers van een eerdere versie vaapgiort wierp een interessante vraag op: het systaerde
GBA zou wel transparant zijn maar daarentegenmaé complex. De vraag is echter wat we dan met dez
begrippen bedoelen. Als de transparantie van eseay nauwelijks voor iemand meer te doorgrondeis tie
transparantie op z'n minst theoretisch geworden.
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informatietechnologie reduceren tot de dominanteaare. In de negentiende eeuw werd de
bevolkingsregistratie met name handmatig gedaatte fjaren dertig werd de
bevolkingsregistratie met ponskaartmachines uitge/cEind jaren zestig werd
automatisering van de bevolkingsregistratie gedectégrmen van een centraal bestand op
een mainframe. In de jaren tachtig werd de aut@®aitig uitgevoerd met behulp van de
modernste technologie, namelijk met het PTT datapartnetwerk. In de 2feeuw ten

slotte, wordt webtechnologie toegepast. De retassen GBA en IT is zo beschouwd
inderdaad een technologie-gedreven geschieden(GBédeadopteert de nieuwst beschikbare
technologie.

Dit is echter een niet bijzonder interessante zigns. Veel geschiedenis van de ICT
doet zich niet als ‘geschiedenis van de IT’ voondat het verknoopt is met de domeinen
waar de technologie is toegepast. De Gemeentd8glsissadministratie is hier een goed
voorbeeld van: de GBA is een stap geweest in deikkeling van een betrouwbare en
bruikbare bevolkingsregistratie. De GBA moet dusdbeuwd worden in de geschiedenis van
de bevolkingsregistratie. In die geschiedenis isdpassing van ICT wel degelijk van begin
af aan actief besproken en aan de orde geweesimusger technologie-gedreven en veel
meer politiek en sociaal geconstrueerd. Zoals dediecteur Jan Roos van de RCC het
formuleerde: Software kent nauwelijks grenzen. @Rb®90) Je krijgt de betekenis van de
automatisering voor de bevolkingsregistratie dak\a®el beter in beeld door de
bevolkingsregistratie centraal te stellen.

De geschiedenis van de bevolkingstelling en de lkangsreqgistratie is verbonden met
een aantal waarden, dat nog steeds deel uitmaakinze huidige samenleving, zoals
gelijkheid van alle burgers. Gelijkheid van alledeers is nauw verbonden met de noties van
democratie en stemrecht. Van bevolkingsregistrafiileg in de tweede helft van de
negentiende eeuw een emancipatorische krachtetitzéti dus ook wel eens het geval
kunnen zijn dat actoren de ICT aangrepen om ventetsevolkingsregistratie te kunnen op
zetten. In dat perspectief is de greep naar ICifldssing van de negentiende eeuwse droom
ooit precies te weten hoeveel inwoners Nederlaedt hen waar ze wonen. In dit perspectief
gaat de maatschappelijke droom vooraf aan de ok&lig van de ICT.

De bevolkingsregistratie is sinds de negentiemasvezeer fundamenteel in Westerse
samenlevingen. In Nederland werd in1849 bij KorijkkBesluit besloten dat alle gemeenten
een bevolkingsregistratie moesten opzetten op basisle bevolkingstelling die in 1850
gehouden zou worden. Een snelle blik inAatdrijkskundig Handwoordenboek van
Nederlandopgesteld door de (vermoedelijke) geograaf avalgttre G. Heringa uit 1873
leert dat gemeenten over bevolkingsregistratieshie®n waarin onderscheid werd gemaakt
naar zestien “godsdienstige gezindheden”, en daegaten klaarblijkelijk bevoegd waren de
gegevens van de “Algemeene volkstelling” af tersta@an deze geograaf avant la lettre. Van
elke gemeente in elke provincie werd aangegeveneabénwoners de gemeente telde,
hoeveel van elke godsgienstige gezindte, en hoevaehen en vrouwen.

De mechanisering, uitmondend in de adoptie vanodsl@artenmachine, kwam juist
in de context van bevolkingstellingen tot ontwikkel (Aspray e.a. 2000) Het ging immers
om een enorme stroom aan gegevens waar in fedletsleen beperkt aantal bewerkingen op
hoefde te worden toegepast. In de periode 1920-1@38 een registratie ingevoerd met als
basis een unieke kaart voor elk individu. (Aart6 19Grote gemeenten waren in het
interbellum massaal overgegaan tot aanschaf vaskpantenmachines (Van den Bogaard
2003) De mechanisering en de aard van de persogesges maakte dat mensen aan de hand
van geclassificeerde gegevens traceerbaar warelat licht is het interessant (en pijnlijk) dat
de geallieerden in 1944 de ponskaartenadministvatiede Centrale Bevolkingsadministratie
bombardeerden en zodoende buiten werking steldf@m. Qorschot 1990: 42)
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De bevolkingsregistratie in de periode van de paasgkn bestond uit gemeentelijke
kaartenbakken met kaarten. Deze kaarten warersterkrgestandaardiseerd: tot en met het
soort pen was wettelijk vastgelegd hoe de kaarte@sten worden beschreven en welke
gegevens ze moesten bevatten. Als een wijzigingeeangegeven werd doorgevoerd was ook
wettelijk bepaald welke handelingen moesten wordgricht. Met behulp van groene
formulieren moesten wijzigingen aan diverse insganttegenwoordig ‘afnemers’ genoemd)
worden doorgegeven. De uitvoering van de bevolkegjstratie gebeurde door gemeenten en
was zeer sterk gestandaardiseerd. Er ging een ersiroom formulieren rond tussen de
gemeenten en andere instanties zoals de nutskadejv het belastingkantoor. De registratie
zelf bestond dus uit ponskaarten; de administraiewijzigingen tussen instituties verliep
handmatig. Interessant is dat in deze fase de gean&seerde administratie tenminste twee
functies vervulde: interne administratie van derbeal, en dienstverlening aan afnemers.
(interview Ton Glass)

Het is duidelijk dat een kaartenbak met ponskaartenalle persoonlijke gegevens
fraudegevoelig was, en dat deze wijze van pers@ewesgens classificeren zeer schadelijke
gevolgen kon hebben. Werden kaartenbakken geceatd#? Stonden ze achter slot en
grendel? Waarschijnlijk niet, waarschijnlijk werdee mensen die met die kaartenbakken
werkten vertrouwd. En als de politiek veranderdegen de gebruikers van de administratie
daarin mee. De Wet Persoonsregistratie (WPR) zeunph989 worden aangenomen (Van
Delden e.a 1989: 20) De Registratiekamer zou wobddast met het toezicht op de werking
van de wet. Privacy was tot de jaren zeventig néijkseen issue.

Toen automatisering in de jaren zestig doorbrdkederland, zag iemand als D.
Ravestijn bij Binnenlandse Zaken de bevolkingsitegfie direct als geschikt object om te
automatiseren. Immers, het ging om enorme hoevaethimformatie, met relatief een
beperkt soort, eenvoudige bewerkingen. De ontwikgelan wat de Centrale
Persoonsregistratie (CPA) zou worden ging van.stamschillende factoren speelden een rol
in de ontwikkeling van de CPA. Een heel belangrfketor was de ‘wildgroei’ aan
registraties — elke gemeente registreerde haamerswp zijn eigen wijze, met ponskaarten,
formulieren, handarbeid en eigen gebouwde compigEnnen. Deze diversiteit was een
probleem bij de uitvoering van beleid. De afloop ¢ CPA is bekend: om redenen van
gemeentelijke autonomie en om redenen van privagy €en geautomatiseerde centrale
basisregistratie niet door (hoewel er al diversefiremingen waren geweest). De tweede
kamer keurde de Wet CPA in 1984 af. Privacy wagnpeen politiek issue geworden, en dat
was door de ontwikkelaars onvoldoende voorzien.

Het is aannemelijk te veronderstellen dat het igsivacy opkwam in relatie tot
automatisering, terwijl er alle reden voor had kemaijn om privacy ook in de periode van
mechanisering van belang te vinden. De vraag isamaguist in relatie tot de automatisering
de zorg om de privacy opkwam. Een van de veelgeleomrgumenten daarvoor is de angst
voor een centrale database, die mogelijkerwijseirk@erde handen zou kunnen vallen, en de
angst voor mogelijke koppeling van bestanden. Echtas geen inherente relatie tussen
centralisatie en privacy schending. Zo concludeeRid. van Delden, Bureau Maatschappij
en Informatietechnologie, en J. Holvast van dehing Waakzaamheid Persoonsregistratie
in 1989 dat in de sector gezondheidszorg met bdatrgkot centrale registraties de privacy
redelijk goed beschermd was omdat het beheer stee€lsbij €één instelling, de Stichting
Informatiecentrum voor de Gezondheidszorg, was kotadiggen. Daardoor kon “uniforme
regelgeving ten aanzien van privacybescherming @otdegepast.”

Een van onze hypotheses in dit artikel is dat adg @ de privacyuist in de periode
van automatisering serieus kon worden genomen osadi@tareontwikkeling in feite alles
toelaat wat men een systeem zou willen laten doekprivacyregelingen kunnen
softwarematig worden ingebouwd. Dit was natuuilijkle periode van de mechanisering niet
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mogelijk. Later zullen we zien hoe gedetailleerdaryregelingen in het Logisch Ontwerp
van de GBA zijn geintegreerd. Privacy was een igewgorden mede omdat de technologie
het toeliet om het een issue te laten worden. Elentdogie stond de uitvoering van een goede
bevolkingsregistratie in combinatie met zorg voermpersoonlijke levenssfeer niet langer in

de weg.

Dit zou betekenen dat de maatschappelijke waamlgetbonden is aan de
persoonsregistratie in feite niet in het geding weastijde van de mislukking van de CPA.
Men had zich alleen niet voldoende gerealiseer#aveliogelijkheden de techniek nog meer
bood dan een doelmatigere en efficiéntere overhgaht dat automatisering in het geval van
de bevolkingsregistratie een kwaliteitsslag eneféniéntieverbetering kon betekenen dat
stond vast bij alle betrokkenen.

4.2 GBA als succesverhaal

De GBA geldt bij betrokkenen als een voorbeeld ‘g@slaagde’ automatisering op
Rijksniveau, waarbij de verantwoordelijkheid voer idformatievoorziening bij de
gemeenten ligt, en de verantwoordelijkheid voordysteembeheer bij de Rijksoverheid.
(Van de Donk e.a. 2005 ) Ook het Ministerie van Bt ziet de GBA als geslaagd, getuige
de Adviesaanvraag Modernisering GBA (feb 2000):ifRa5 jaar later kan worden
vastgesteld dat de GBA een succes is geblekendttetsi worden per jaar zo’n 60 miljoen
berichten over het GBA netwerk verzonden, terwaigtijds nog van 18 miljoen berichten
werd uitgegaan. Zonder GBA zouden tal van essenti@men van dienstverlening in het
publiek domein niet meer goed denkbaar zijn.” (pvdrder wordt opgemerkt dat de kwaliteit
van de gegevens heel hoog is, en dat veel meanafseop het netwerk zijn aangesloten dan
verwacht.

De geschiedenis van de toepassing van ICT in hextlmar bestuur heeft onder andere
in de jaren tachtig een omslag gekend van het ageoker automatisering naar het denken
over informatievoorziening. (Van de Donk e.a. 20D&)was een internationale trend,
getuige Bennett (1991, 65) “Information becomesuthiéying concept rather than computers,
privacy and bureaucracy.” In de jaren negentig kvdnstverlening aan burgers en
bedrijven meer centraal te staan. Standaardisemsgeen van de manieren waarop dat
gestalte zou moeten krijgen. (Van de Donk, Van P2@05) In het geval van de GBA kon
deze standaardisering wettelijk geregeld worden.

4.3 Waarden in de GBA
4.3.1 Efficiency

In het kader van ICT toepassing in het openbadubewordt vaak gesproken over de belofte
van meer doelmatigheid en efficiéntie in het opanleestuur. Ook met de GBA was één van
de twee hoofddoelstellingen “het bevorderen vadaimatigheid van de
persoonsinformatievoorziening.” (Tweede Kamer 12967: 7) Doelmatigheid en efficiéntie
zijn waarden die een rol spelen in het openbadubesnaar niet alleen daar. Het streven
naar doelmatigheid en efficiéntie heeft zijn wastel de groei in omvang van bedrijven en
kantoren sinds het eind van de negentiende eeuam Qbst e.a. 1998; Schot e.a. 1998-2003)
Industrial engineers bijvoorbeeld, vroegen zicloenemende mate af welke methoden
toegepast dienden te worden om de ‘throughput'eeanfabriek te maximaliseren. In plaats
van mechanisering in afzonderlijke en onafhankeldklen van een fabriek, diende de
mechanisering van de ‘fabriek als geheel’ tot omeep van studie gemaakt te worden.
(Biggs 1996)
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Het doelmatigheids- en efficiency-denken sloeg oadr naar Nederland waar het in
de jaren twintig tot grote bloei kwam. In Nederlasdle ingenieur Ernst Hijmans een van de
grondleggers. Accountants en efficiéncy-ingenieuganiseerden zich in het Nederlands
Instituut voor Efficiéncy (NIVE). De wiskundige Gdtiaan is een van de ontwerpers van
‘schematechniek’ — de herdefinitie van organisatiggrmen van stromen — een
analysemethode om bijvoorbeeld grote kantorendaeoiitwerpen’ en zo optimaler te laten
functioneren. Deze schematechniek zou één vansish@armen van de ontwikkeling van
programmeren. (zie Alberts 1998, Van den BogaafiBpWaar de ‘efficiency-experts’ zich
mee bezig hielden was in essentie steeds weeladg Wioe processen zo goed mogelijk
afzonderlijk konden worden georganiseerd, en omaedp elkaar konden worden afgestemd
teneinde het einddoel zo snel en goedkoop modelijkaliseren.

In z’'n algemeenheid kan gesteld worden dat dednttte van nieuwe
informatietechnologie, of het nou de dure computeasen in de jaren zestig, of dure
automatiseringsprojecten in de jaren tachtig,caiglegitimeerd werd door het argument dat
die technologie ‘doelmatigheidsbevorderend’ zon.Zi)e vraag is natuurlijk wat men er mee
bedoelde, en welk perspectief men gebruikte. Whllieerd het argument ook ‘tout court’
gebruikt. Dat het argument in documenten werd gkbwil niet zeggen dat het het
doorslaggevende argument was. Status bijvoorbetlhgst om de boot te missen zonder te
weten welke boot, speelden ook een rol bij de d&is@n nieuwe IT.

In de beroepsgroep van de bestuurlijke informanelugeldt de verhoging van de
efficiency als de belangrijkste motief voor de tagging van computers. Zo stelde
bijvoorbeeld prof dr T. M. A. Bemelmans:

Het rekenen op computers blijft weliswaar bestaaaar wordt in belang
overschaduwd door het gebruik van computergelfeeugenmachin€omputers
werden gebruikt voor het opslaan en terugzoekeregangrote verzamelingen
gegevens. Hoofdargument om op deze wijze gebruikatieen van
informatietechnologie was en is nog steefigiency Allerlei administratieve
handelingen kunnen sneller en goedkoper. (1991: 3)

Natuurlijk konden allerlei administratieve handgkm sneller en goedkoper worden
uitgevoerd. Dat wil echter niet zeggen dat in ptaliteit de zaak efficienter wordt, omdat het
aantal administratieve handelingen ook toeneenfiti&ficy in de jaren zestig betekende het
reorganiseren van administratieve processen meeatpectief het vervangen van
routinematige handelingen door de computer: adtnatisve processen konden sneller
worden afgehandeld met minder arbeid. Echter, elentalige directeur L. Kosten van het
Centraal Laboratorium van de PTT merkte al op tkat eitbreiding van zijn
(wetenschappelijk) rekenafdeling leidde tot eemwie explosie van de vraag naar rekentijd.
De aanschaf van een computer leidde dus ook tajedere vraag naar ‘informatie’ bij de
gebruikers’ In z'n algemeenheid kan gesteld worden dat arbeitswaar veranderde, maar
dat van verminderde werkgelegenheid ten gevolgeautomatisering geen sprake is.
(Tijdens 1989)

In de economische literatuur woedt een discussikeohet label
“productiviteitsparadox”. Deze paradox werd ingeldoor R. Solow die stelde dat het
weliswaar retoriek was dat computers de produefiviterhoogden, maar dat het maar
moeilijk empirisch vast te stellen was. In het dexn infrastructuren doet zich altijd het feit
voor dat de kosten door anderen gedragen wordedealarensen die baat hebben bij die

® De geschiedenis van het gebruik van computersbemschappelijke rekenen is een andere geschiedkemis
die van het gebruik van computers in administratigitomatisering. Echter, het fenomeen dat meeputars
leidde tot meer vragen over nieuwe mogelijkhedeimBormatie, speelde in beide geschiedenissenaen r
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infrastructuren. Toch kan ook aan de ‘gebruikersKkagtwijfeld worden of van eenduidige
efficiencywinst gesproken kan worden. Dat zou treregeval een interessante
onderzoeksvraag zijn.

In de literatuur van de ‘technologiestudies’, iadérland ook wel
technologiedynamica genoemd, is het exemplarisobebeeld in dit verband de
tijdsbesteding van de huisvrouw aan het huishouderwel elektrische apparaten het
huishouden hebben overstroomd met als legitimeaeguiment dat het huishouden veel
efficiénter zou worden — het waren dezelfde NIVEis€urs die de toepassing van deze
elektrische apparaten bepleitten onder de hertiefwan de keuken als fabriek — is de
daadwerkelijke tijdsbesteding van de huisvrouw letrhuishouden niet wezenlijk veranderd.
Dat heeft onder meer te maken met het feit datd@etiektrische apparaten ook de normen
voor een goed huishouden sterk zijn verhoogd. (SctawCowan 1985; Oldenziel 2001) Een
kind met een vlek in de kleren naar school stugemnriiet meer en er wordt dan ook veel meer
gewassen dan vroeger. De parallel zou zijn daudedcratie enorm toeneemt omdat de
ICT-infrastructuren dat toelaten.

Het is bekend dat nieuwe technologie altijd gepaaa@ met grote beloften. Lees
bijvoorbeeld het volgende citaat over de geschisdean ICT in het openbaar bestuur: “Er
waren enkele breed uitgemeten kostenoverschrijdiggeveest bij automatiseringsprojecten:
het beeld van doelmatigheid en effectiviteit datkneagestreefd, was soms ver te zoeken.
Maar de zich vernieuwende technologie zorgde edler lweer voor nieuw optimisme. De
technologische aandacht was tot 1995 dan ook gearbde manier waarop
datacommunicatie kon bijdragen aan een verbetegdnsatie van de informatievoorziening
binnen de overheid.” (Van de Donk, Van Dael, 208%)1(Algemene Rekenkamer)

In die zin is het zeker legitiem om wantrouwendttan tegenover de beloften van
doelmatigheid en efficiéntie bij de introductie wairuwe technologie. Immers, kennis moet
ontwikkeld worden, de mogelijkheden moeten ontdeitden: vaak moet er veel
geinvesteerd worden voordat het zicht op de weklkeethogelijkheden door breekt. Ook in de
context van ICT en het openbaar bestuur is hehitozaliteit niet zeker in hoeverre de
toepassing van ICT daadwerkelijk tot meer doelnhatiigy en efficiéntie heeft geleid, getuige
ook diverse rapporten van de Algemene Rekenkaneeuit@indelijke kosten zijn vele malen
hoger uitgevallen dan oorspronkelijk was begroegrbot was 48,2 miljoen gulden voor de
centrale overheid en 62,5 miljoen gulden voor deegnten. De gerealiseerde kosten waren
115 miljoen respectievelijk 300 miljoen.gulden (klmian 2001: 19) Dit betekent dat de GBA
dus bijna een half miljard gekost heeft. Of de &ngegen de baten opwegen is natuurlijk
bijna onmogelijk na te gaan omdat de GBA helemasimeer weg te denken is.

In een verslag van een algemeen overleg van deden€amer tussen de commissies
voor Binnenlandse Zaken en de Rijksuitgaven ertalgssecretaris Kohnstamm werd het
huidige GBA systeem als inefficiént gekwalificeelaor diverse kamerleden. Dit zou een
gevolg zijn van de decentrale structuur. Maar orahelere om redenen van privacy en
kapitaalvernietiging zou het systeem niet tot eBA@noeten worden omgebouwd. Hier
contrasteren dus de waarden: efficiéntie, auton@amegemeenten, en privacy.

Al met al kun je zeggen dat efficiency weliswaaderdeel is van de retoriek van de
toepassing van IT, maar dat je zeker niet zomaair #eggen dat informatietechnologie
processen efficiénter maakt. Dat zal toch van séuat situatie bekeken moeten worden, en
hangt af van de criteria die worden toegepastetrghval van de GBA zal de efficiency in
ieder geval per gemeente verschillen.

4.3.2 Autonomie
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De relatie tussen autonomie en GBA roept als edestgaag op: wiens autonomie? In de
geschiedenis van de GBA is er voortdurend discugsieest over de autonomie van de
gemeente ten opzichte van de rijksoverheid; en®ek voortdurend discussie geweest over
de autonomie van de burger in relatie tot de ovdriBeide discussies spelen nog steeds.

Autonomie van de gemeente

In 1967, in Israél op de conferentigernational Symposium on Automation of Population
Register Systenpesenteerde de heer dr. H. J. B. Aarts een ontvzenpeen
geautomatiseerde persoonsregistratie. Het wasemmmutaal ontwerp, met een centrale
voorziening. Het was dus uitermate modern. Zijik $$teen pleidooi voor een decentrale
voorziening om diverse redenen:

- De continuiteit met de bestaande praktijk waardipgenten verantwoordelijk waren;
de meeste data zouden nodig zijn op lokaal niveasi centralisering zou een omweg
betekenen;
de grote gemeenten beschikten al over computerdahrsmoest gebruik van gemaakt
worden;
samenwerking tussen gemeenten zou erdoor wordémgé=erd,
het zou de kleine gemeenten stimuleren over te fgaautomatisering;
een gecentraliseerd systeem is veel kwetsbaasleetlitvalt;
een gedecentraliseerd systeem creéerde de mogéijgin ambtenaren en
gemeenteraadsleden vertrouwd te maken met hetvese automatisering. Echter,
een puur gedecentraliseerd systeem zou inefficignbomdat soms data ook op
centraal niveau nodig zijn.

Daarom stelde hij een compromis voor van een desdenegistratie met een centrale
voorziening. De gemeentelijke systemen werden gedidpvia een real time / on line
coupling net. (Aarts 1967: 283)

Het is interessant om te constateren dat deze moeterste instantie niet gevolgd
werd, maar na 1984 wel. Vanuit de wijdverspreideagéte in de jaren zestig dat
centralisering bij automatisering het meest effic@as, werd in eerste instantie onder leiding
van de heer Ravestijn gewerkt aan een Central@®esadministratie (CPA).

In Nederland zou uiteindelijk na 1984 definitiekgeen worden voor de autonome
gemeente: de gemeente onderhield het contact nietrder, en dus moest de gemeente de
spil vormen in de GBA. Het Logisch Ontwerp defintede eisen waaraan de gemeentelijke
automatisering moet voldoen. Gemeenten zijn nrge keuze van de softwareconsultant. Als
er op nationaal niveau een wet verandert, zoalsdnipeeld het homohuwelijk, dan moet het
Logisch Ontwerp worden aangepast, en moeten atlegeten vervolgens hun software
aanpassen. In z'n algemeenheid kun je zeggen daitdenatisering naar de praktijk van de
registratie is gebracht, en niet andersom, dataltijk van de bevolkingsregistratie volledig
getransformeerd is ten gunste van automatiseringnBemt natuurlijk niet weg dat op
operationeel niveau de inhoud van arbeid veraniderd

Op advies van de Commissie Snellen wordt sinds 2@d@rkt aan het Startpakket.
Dit is in feite een ontwikkeling waarbij de autonieman gemeenten kleiner wordt ten gunste
van uniformiteit - het startpakket is in feite egandaardiseringsoperatie onder het mom van
een kwaliteitsdoelstelling:

“Doordat het startpakket nog maar één keer wortivigkeld, neemt de zekerheid
over de vereiste kwaliteit van het systeem toet alleen hierdoor neemt de kwaliteit
van gegevens toe maar ook door de mogelijkheidasaaelijke contrbles en
kwaliteitsfunctionaliteiten die deel zullen uitmakean het SpA.” Advies startpakket
Eindrapportage WSG 6 november 20@8w.bzkbpr.nl
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Het gebruik van een uniform pakket maakt dat gete@eminder vrijheden hebben om hun
eigen systeem te laten bouwen. Daar tegenoverdaagemeentelijke praktijken
gemakkelijker te vergelijken zullen zijn. De vradig zich voordoet is in hoeverre deze
standaardiseringsoperatie meer voordelen heeftgrode gemeenten dan voor kleine
gemeenten. In kleine gemeenten zal standaardiseimgraktijken moeilijker zijn dan in
grote.

Autonomie van de burger

In het proces van de modernisering van de GBA iaulenomie van de burger steeds meer
op de voorgrond komen te staan. De burger moesistmeer mogelijkheden krijgen om
inzicht te hebben in de manier waarop de overheigaat met zijn of haar persoonsgegevens.
De burger moet beschikking krijgen over een ‘DigitBossier’ (Architectuur GBA Dd 25
september 2002) om op die manier regie te hebbend®/eigen persoonsgegevens.

Het interessante spanningsveld dat hier ontstatztienerzijds het digitale dossier
wellicht bijJdraagt aan autonomie en het zelfbeddhtsrecht van de burger maar dat aan de
andere kant die burger zich steeds minder aaneiden kan onttrekken. In 1998 schreef het
Rathenauinstituut dat het burgerservicenummer-eaigkpast in een trend waarbij de
overheid steeds meer informatie vraagt van eenebueg steeds meer informatie controleert,
voordat die overheid overgaat tot het inwilligemeen recht. Het rapport stelt dat er een
spanning is tussen doelmatigheid van de overhealignomie van de burger.

In 1999 werd in een wet vastgelegd (7-12-1999 &1943) dat alle uitkeringen
uitgegeven onder verantwoordelijkheid van minigtemworden stopgezet als opgegeven
adressen niet kloppen met de adresgegevens vaBAleus hoewel enerzijds de autonomie
van de burger toeneemt - via een speciale wekisiteen burgers straks zelf inzien welke
instanties aan het BSN gerelateerde gegevens Jamezn op grond van welke wet zij dit
mogen doen
www.minbzk.nl/persoonsgegevens_en/gemeentelijketygeichten/burgerservicenummer
neemt aan de andere kant de autonomie van busgeaptichte van de overheid af en heeft
de overheid een steviger greep op de burger.

4.3.3 Veiligheid

“Bescherming van de persoonlijke levenssfeer” eswv#iliging van de gegevens” zijn
verschillende aspecten van beveiliging. “Secunigiwijst naar de beveiliging van
persoonsgegevens en naar ‘national security’ ah#land security’. Voor een deel vallen ze
samen, maar voor een deel ook niet. Het eerst vgaerdigeld in de privacy-wetgeving; het
tweede valt in het domein van Economische Zakelitjgoen justitie. In de discussie lopen
die echter door elkaar heen. (Westerhof 1992)

Zo stelt een lid van de Commissie Snellen op 3@®32 “Beveiliging is van groot
belang voor de systemen van de Burgerlijke Staedidioriginele akten bevat.” (Archief
commissie Snellen stukken 30-6) Hier wordt de @ansijke levenssfeer bedoeld. Maar het is
duidelijk dat die persoonlijke levenssfeer alleegarandeerd kan worden als ook de
beveiliging van de systemen zelf in orde is. Véiigl is dus ook een waarde die in verband
gebracht moet worden met de nieuwe technologierdagt de Europese Data-protectie
Richtlijn om ‘security’. Als de systemen niet voketade beveiligd kunnen worden kunnen ook
onze persoonsgegevens niet beveiligd worden.

De keuze voor een niet-interactief netwerk in 1986r de GBA was mede ingegeven
door risico-analyses (Tweede Kamer 1996-1997:Béyeiliging verloopt onder meer via
autorisatie.
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Veiligheid en kostenreductie staan naturlijk oppgasien voet met elkaar. “Het
ministerie van Binnenlandse Zaken besloot in de@rtiB93, ondanks uitvoerig onderzoek,
om vercijfering niet algemeen verplicht te steN@mwege de hoge kosten en omdat de
overige beveiligingsmaatregelen veelal voldoendedem geacht. ... Volgens het project-
bureau GBA komt het nauwelijks voor dat de gemeeateafnemers vrijwillig vercijfering
toepassen, hoewel de mogelijkheid daartoe wel &es{@weede Kamer 1996-1997: 17)

Decentralisering en beveiliging vallen ook niet samDe gecentraliseerde opzet van
de GBA betekent dat inbreuk op een gemeentelijkabelsgevolgen heeft voor de andere
gemeentelijke bestanden. In die zin is de gedeaiésgerde opzet ‘veiliger’ dan een centrale
opzet. Aan de andere kant betekent de decentrafisgat kennis over beveiliging bij alle
gemeenten aanwezig moet zijn. In relatie tot césgnang — decentralisering is de vraag
gerechtvaardigd in hoeverre beveiligingsproblenkagien lokale aangelegenheid zou moeten
zijn. (Tweede Kamer 1996-1997: 27)

4.3.4 Privacy

Privacy als issue is in de wetenschappelijke gesw®p als eerste aan de orde gesteld door
de socioloog prof. dr A. van Braam (1923-), die ¢lecaar was in Rotterdam, en daarna
hoogleraar bestuurskunde in Rotterdam. Hij scheeafinaugurale rede over privacy in
relatie tot automatisering in 1966. Dit is vermdgklele eerste tekst over dit onderwerp.
Privacy heeft volgens Van Braam te maken met deetijkigeid je als individu te onttrekken
aan de controle van de samenleving. “Privacy ishéteprivacy voor zover de maatschappij
die erkent.” (Van Braam 1966: 9) Ook stelde VanaBnadat privacy een kenmerk is van een
moderne beschaafde samenleving waarin bijvoortstidinende armoede niet meer bestaat.
Het nastreven van een samenleving waarin ieden@ecp ‘bezit’ is een kenmerk van
modernisering, immers, in een zeer sterk klassegiosamenleving is privacy meestal
voorbehouden aan de welgestelden. Van Braam zagjistratie het omgekeerde van
privatisering, namelijk deprivatisering:

Tenslotte wil ik nog één institutie van indirectepdvatisering noemen, waarvan de
ontwikkeling door de toenemende automatiseringarke mate wordt bevorderd: de
registratie. Wij worden, mét onze privé-gegevemgemomen in bevolkingsregisters,
in registers van de sociale-verzekeringsorganeledrijfs- en ondernemingsregisters,
in kankerregistratie, in de registratie van hetddiimgsonderzoek op tbc enz. De
meest recente ontwikkeling op dit gebied vormetog@emende activiteiten om te
komen tot één centrale geautomatiseerde persodstsatig die de geheimen van onze
privacy in één ponskaart, of in een serie van selhake ponskaarten zal vereeuwigen.
Weliswaar zijn we in dat systeem slechts een oopeigk nummer en wordt onze
privacy slechts anoniem benut voor administratiewvevetenschappelijke doeleinden,
maar we weten ook dat het elektronisch brein, wesarde maatschappij beschikt, op
bevel kan decoderen. (p. 17)

Van Braam werd goed gelezen door de automatisexzieblijkt uit diverse publicaties
waarin hij geciteerd werd.

Het issue privacy kwam dan ook op bij de directdiétenen bij automatisering bij de
overheid. Het was tevens een mondiale zorg, zdigts lit de conferentie, in 1967, in Israél
International Symposium on Automation of PopulaiR@gister Systemia de Israélische
afvaardiging, was de Nederlandse afvaardiging detgte. De Nederlandse delegatie bestond
uit mensen werkzaam bij Binnenlandse Zaken, ofdnipputercentra. Daarnaast waren
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sommigen actief bij de Stichting Studiecentrum Axlistratieve Automatisering. Ze waren
dus allen toonaangevend in het nieuwe domein veonmatisering.

Begin jaren zeventig barst in de samenleving deapyi discussie los. Alle
tijdschriften, van Intermediair tot Socialisme earBocratie, publiceren over privacy. In 1973
verschijnt een boek getiteldata Base of Data Beeshder redactie van L. Groosman en D.
Overkleeft, beiden werkzaam bij Philips. Dit boedvat bijdragen die een overzicht bieden
van juridische aspecten, technische aspecten,Uskiel aspecten en (inter)nationale
wetgeving met betrekking tot privacy en geautoreatide (persoons)registraties. De auteurs
zijn toonaangevende personen in het nieuwe IT-domeNederland. B. Scheepmaker (1936-
), gepromoveerd in 1963 op een studie over orgaaiea automatisering, presenteerde een
Basisplan voor de gemeentelijke automatisering wadle registraties werden meegenomen:
vastgoed, bevolking, activiteiten (bedrijven, vaskecultuur, ...), materiaal, betaling,
personeel. Alles kwam samen in één bestuurssystearmee de gemeente kon plannen tot
en met de lange termijn. (Scheepmaker 1973: 167)

De hoogleraar G. Zoutendijk formuleerde conclusas het boek in zijn voorwoord
als volgt: er moest een goede scheiding zijn tubs@eer en gebruik van de gegevens. Dit is
een van de zaken die na 1984 inderdaad zou wooegepast. Er moest een aantal
grondrechten geformuleerd worden zoals een inzalyereen correctierecht en een
schoningsrecht:. Alleen die gegevens mogen beweaxerstrekt worden die een duidelijk
doel dienden. Ook dit zou worden gerealiseerd.udi@ris een uitgebreid
vergunningenstelsel nodig; onafhankelijk toezightde naleving van de krachtens de
vergunning of bij de wet ingestelde regels; er raondievredigende beroepsmogelijkheden
zijn, zowel voor het individu als voor het regisiieaysteem. (Zoutendijk 1973: 8) Dit klinkt
dus erg modern: zowel het inzagerecht (je moandisidu het recht hebben om inzage te
hebben in je eigen geregistreerde gegevens) hawibtaties van “het digitale kluisje” van de
Commissie Snellen, en ook het vergunningenstelgafezigheid van wetgeving, is in die
zin gerealiseerd dat er wetgeving is gekomen ratmiigk en beheer van de geautomatiseerde
registratie.

Bovenstaande illustreert dat de zorg om de privd@md jaren zestig werd benoemd,
in dezelfde tijd dat de ontwikkeling van de CPArdta Het is een onderzoeksvraag in
hoeverre er een relatie bestond tussen deze pdeheajten en de ontwikkeling van de CPA,
of dat privacy daadwerkelijk pas bij de Wet op d&@/CGontworpen en gereguleerd zou
worden.

4.4 Architectuur en waarden en de GBA

Architecturen zijn geen neutrale ontwerpen. Eehisectuur definieert de structuur van een
ontwerp. Architecturen komen in alle technischeigisnes voor. Uit de geschiedenis van
stedenbouw is het bekend dat er verschillendetaathiren zijn voor steden. Zo heb je het
exemplarische voorbeeld van New York met z'n kerkaede ‘grid’ stratenpatroon. Een
geheel andere structuur ligt aan Amsterdam tendsilag: de hoofdstructuur wordt daar
gekenmerkt door halve concentrische cirkels maatan naar oost, zuid en west. Dergelijke
hoofdstructuren waren het gevolg van allerlei deatm politieke en stedenbouwkundige
overwegingen — ze zijn kortom waardengeladen.

In de geschiedenis van de GBA geeft de specifiekenwan verschillende
achitecturen ook uitdrukking aan bepaalde waarBeroudste architectuur die we gevonden
hebben is die van H.J.B. Aarts, een architecturihdipresenteerde op de al eerder genoemde
conferentie in Israél over de automatisering vabeelkingsadministratie. (zie plaatje 1)
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Plaatje 1 De architectuur van H.J.B. Aarts (1967)

Zelf noemde hij het een “composite structure”. ijn architectuur wordt de kern van
automatisering bepaald door de gemeenten dieimalrhet elkaar verbonden zijn. Gegevens
zouden lokaal moeten worden ingevoerd en beheeadr Rkt nationale centrum zou (in
samenwerking met de gemeenten) wel voor uniforiniteieten zorgen in procedures,
formulieren, en techniek. In zijn architectuur stale autonomie van gemeenten voorop,
maar wel zodanig dat niet alles op het niveau \eaneagnten zou worden bepaald.
Samenwerking op intergemeentelijk niveau was vaotgoelang, en ook dat drukt deze
architectuur uit. Immers, alle gemeenten zijn dmem geintegreerd systeem met elkaar
verbondert?

In figuur 2 is de architectuur te zien van de GBAde opzet van de GBA gold het
elektronisch berichtenverkeer als de kern vanysteem. Verder drukt het figuur een
vergaande autonomie van de gemeenten uit. De géemesjn niet meer met elkaar
verbonden, en er is ook geen enkele centrale eurgy meer. Overigens was het PTT-
datanet in de jaren tachtig natuurlijk zeer vermiend — iets wat je graag op de voorgrond

9verder werkte de heer Aarts vermoedelijk zelfatganisatieadviseur bij de Vereniging Nederlandse
Gemeenten die natuurlijk het belang van de gemeeataiitdrukking wilden brengen. Zie Aarts’
loopbaanbeschrijving op de website van parlememtoditiek www.parlement.convia zoekfunctie H.J.B. Aarts
dd 13 december 2005 Zijn bijdrage was echter opguatlijke titel: nergens noemt hij de VNG. De atebiuur
van de CPA zal er geheel anders hebben uitgezian daar hebben wij geen gevisualisserde architesthats
van kunnen raadplegen. Vermoedelijk was dat eaaiuiéisch model: een centrale database met allegeaten
daaronder als leveranciers van de informatie.
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gerepresenteerd ziet. Ook opvallend is dat de getmed¢egenover de afnemers geplaatst
zijn.

Figuur 2 De architectuur van de GBA (1993)

In figuur 3 is wat de ‘service architectuur’ genakmordt in de modernisering van het
GBA (2002). In dit figuur staat iedereen op hetdelhiveau: gemeenten en afnemers, en een
nieuwe actor “burgers”. Burgers zijn blijkbaar egrarte categorie afnemers. De dienstenbus
bereikt iedereen die een eigen abonnement heelt dqus. In die zin zijn gemeenten niet
meer alleen leveranciers van informatie, maar do&raers — zij kunnen ook informatie
krijgen van de bus. In de begeleidende tekst waedhetafoor van de ruggengraat genoemd:
“Binnen een organisatie ontkoppelt de dienstenipudeze wijze niet alleen de backoffice
systemen van de frontoffice systemen, het ontkemudd de backoffice systemen onderling.
Het vormt daarmee de ruggengraat van de ICT-infregtur binnen organisaties.” (p. 16)
Elke ruimtelijkheid lijkt opgelost. De stippellijnesuggereren dat de afstand tussen iedereen
hetzelfde is.

Figuur 1 Service Architectuur voor de GBA

" Tas en Luitjens (1993) p. 41
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Figuur 3 De service architectuur in de modernige@BA (2002)

Dit doorkijkje in de geschiedenis van architectuirede GBA toont dat architecturen
verschillende waarden uitdrukken: autonomie en savaeking; volstrekte autonomie waarbij
de enige uniformiteit afgedwongen wordt door deiqgrollen van het datanet en het Logisch
Ontwerp; en tenslotte de uitdrukking van gelijkwéigheid tussen alle actoren betrokken bij
de bevolkingsregistratie, die met elkaar verboragmvia de dienstenbus.

In de diverse legitimeringen van de architectuteikt steeds ‘efficiency’ en
‘transparantie’ op. Zo schrijft Aarts (in NederlasBngels): ‘The majority of mass-
information and of individual data are needed llycah this connection, centralization would
mean an inefficient detour.” De servicearchitectioemmadrukt in cursiefransparantie

4.5 Actoren en waarden en de GBA

Bij de GBA zijn vele actoren betrokken. Natuurlgk landelijke overheid, de gemeenten, en
de burgers. Verder zijn er de bouwers van de systgwaak leveranciers genoemd); de
afnemers (afnemers binnen gemeenten, en ‘derdamyerkoepelende organisaties zoals de
VNG. De VNG lijkt een zeer sterke lobby te hebbehad in het wegstemmen van de CPA in
1984. Bij de ontwikkeling van zoiets als een GBAst&ian ook invloedrijke actoren, zoals in
dit geval bijvoorbeeld het Projectbureau GBA.

Actoren proberen hun belangen te realiseren ionti@ikkeling van de GBA. Dat zijn
vaak directe belangen die samenhangen met deeiiogfvan een bepaalde rol of functie.
De mate waarin een actor in staat is zijn belangdéseren is onder andere afhankelijk van
de ‘zeitgeist’ — of een maatschappelijke trendddrjaren negentig werd bestrijding van
fraude van sociale voorzieningen steeds belangrj&gonden. En in de nasleep van ‘11
september’ wordt ook terrorismebestrijding steeelangrijker gevonden. Deze ontwikkeling
zorgt ervoor dat sommige actoren meer invloed &njgan andere actoren, of anders gezegd:
dat de belangen van sommige actoren beter gehamdew dan die van anderen.

Toen de Commissie Snellen werd ingesteld om eeiesdit te brengen over de
modernisering van de GBA was een van de vragem ‘&aGBA blijven vasthouden aan het
huidige berichtendienstenstelsel op basis waarvaamgven antwoord maximaal 24 uur
duren?” (Adviesaanvraag Modernisering GBA febr2&d0) Hoewel een eerdere studie
(archief Commissie Snellen) had aangetoond datekesta afnemers niet veel problemen
hadden met die 24 uur, bleken twee actoren weldfeghte hebben aan een “7*24uur-
bevragingsmogelijkheid’: de politie en de nieuwatca voor Werk en Inkomen. Het lijkt er
dan ook op dat deze actoren van invloed zijn getnggeket uiteindelijke advies een
permanente on-line openstelling voor de GBA teiseatn.

De politie schreef in 28 april 2000 een brief aarGdmmissie Snellen waarin een
aantal problemen met de GBA werden omschrevene€est het probleem van de foutieve
spelling. Er zouden per jaar 27,4 % van de bevgagirmislukken vanwege de foutieve
spelling. Intensivering van lik-op-stuk beleid madkt snelle en betrouwbare verificatie van
persoonsgegevens nog belangrijker wordt: de jutstven persoonsgegevens opgegeven door
als zijnde verdacht aangemerkte personen moett divecen worden gecontroleerd. Ook bij
huiszoekingen, aanhoudingen en hulpverlening mioetté controle van persoonsgegevens
kunnen plaatsvinden. De politie verbindt dit mat deidelijke PL die centraal bevraagbaar
moest zijn.

De centra voor Werk en Inkomen waren net in opightoen de Commissie Snellen
een voorstel voor modernisering moest doen. Deaga@ouden al het idee van een één-
loket-gedachte moeten vormgeven. Diverse instamttiegden moeten samenwerken bij de
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toeleiding naar werk en het verstrekken van edeuitg. Dit impliceerde echter dat allerlei
bestanden met elkaar zouden moeten harmoniérenyeeatstandaardisering binnen
gemeentelijke informatiesystemen betekende. Irrigdeal betekende deze ontwikkeling dat
de GBA sneller raadpleeghaar moest worden, enad@&BA de centrale voorziening voor
persoonsgegevens moest worden.

Een en ander leert dat welke waarden in een irdbesysteem terecht komen ook
afhangt van de mate waarin actoren op een bepaattent in de tijd in staat zijn om hun
belang te realiseren.

4.6. Waarden in het logisch ontwerp van de GBA

Het Logisch Ontwerp is de kerntekst van de GBAesktaat er in: de eisen waar de
gemeenten aan moeten voldoen bij het ontwerp varelyen GBA,; de eisen waar het
netwerk aan moet voldoen, de procedures die gevolmgien worden, etc.. Het is de tekst
waarmee de automatiseerders (PinkRoccade, Centiary het werk gaan. De tekst bevat zo'n
700 pagina’s, en is levend in die zin dat het tetkeordt aangepast aan veranderende
omstandigheden.

Het Logisch Ontwerp bevat ook een hoofdstuk “Riyvarocedures”. (p. 103-112) Dit
hoofdstuk legt drie procedures vast: de protocoiplinet inzagerecht en het correctierecht.
Protocollering betekent het bijhouden van de adstraiie van alle van belang zijnde
handelingen met betrekking tot de GBA-gegevenselrhoofdstuk wordt aangegeven welke
handelingen geprotocolleerd dienten te worden dkengegevens ten aanzien van deze
handelingen achterhaald moeten kunnen worden outlimy te geven aan de rechten van de
burger. Elke protocollering dient dusdanig te pesten dat de volgende gegevens
achterhaald kunnen worden: (p. 106)

Over wie gegevens verstrekt zijn

Op welke datum de verstrekking plaats gevondentheef

De ambtenaar of het systeem die de verstrekkinmicheheeft
De verstrekte gegevens van de persoon

Degene aan wie de inhoud van genoemde rubrieksitreft zijn

Elke geconstateerde poging van een onbevoegdeatniaggang te verschaffen tot het GBA-
systeem, hiermee bepaalde procedures uit te voéigggevens verstrekt te krijgen, dient
geprotocolleerd te worden. Hierbij dient achtergpéald de kunnen worden (p. 107):

Wie de illegale poging ondernam, indien bekend;

Wanneer de illegale poging ondernomen is;

De procedure die de onbevoegde gebruikt heeft/vgétwuiken;

Welke gegevens waarop de onbevoegde geen rechddnatbevoegde wilde hebben;
De ambtenaar of het systeem dat de illegale vraat hfgehandeld.

Als we deze voorschriften lezen, is het duideligit ets dergelijks in de tijd van de
ponskaartenbak in die zin onmogelijk zou zijn gestedat het altijd afhing van de
betrouwbaarheid van de betreffende personen didemgelijke regeling zouden uitvoeren.
Het feit dat het nu softwarematig allemaal ingebdan worden betekent dat de GBA in
termen van privacy een enorme stap vooruit betekent
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5 Conclusie

In de inleiding op value sensitive design werdistdssie met Friedman e.a. (2003)
opgemerkt dat er twee problemen zijn: de histaicitan waarden, en de verschillende
contexten waarin waarden een specifieke beteketibdn. Deze analyse van de GBA in
Nederland laat beide problemen goed zien. Ooktblijk

er is geen één-op-€én relatie tussen een waareklenetechnische verankering
(bijvoorbeeld: het kan als efficiént worden besahdwm persoonsgegevens binnen
gemeenten te registreren, terwijl het voor de lgugavan gegevens juist als
inefficiént wordt beschouwd)

waarden kunnen met elkaar conflicteren (bijvoorthegé decentrale opzet wordt als
inefficiént beschouwd; de decentrale opzet verhdegiutonomie van gemeenten
terwijl de beveiliging moeilijker wordt)

De vraag die in de inleiding werd gesteld is wellaarden de classificatie in de
gemeentelijke basisadministratie gevoed hebbenisHitidelijk dat die vraag niet
ondubbelzinnig te beantwoorden is. Immers, eriakpvan automatiseerders-retoriek: het
voorbeeld van de doelmatige en efficiénte overfiristreert dat. Tegelijkertijd kan worden
gesteld dat een proces van rationalisering heafitgyjevonden: volgens vaste protocollen
wordt nu iemand ingeschreven in de Burgerlijke 8talat contract is de basis voor de
authenticatie. Alles wat daarna gebeurt met disquersgegevens gebeurt letterlijk
automatisch, volgens strikte protocollering.

Eind jaren tachtig is gekozen voor een niet-intiehstelsel waarbij de
berichtenuitwisseling via een postbussensystematatsvindt. Belangrijkste reden hiervoor
was het waarborgen van de privacy. Een andere msgdsrspreiding van risico: een
ongeoorloofd gebruik van de GBA in de ene gemeeatkzo geen gevolgen voor andere
gemeenten. Ten slotte was gemeentelijke autonoemdelangrijke reden.

Heel direct kan gesteld worden dat gemeenten gosthat zijn geweest om hun
belang in de GBA te verankeren: de decentrale oretle Nederlandse
bevolkingsregistratie blijkt zeer duurzaam te Zijiter geldt het argument van de ‘sunk
costs’: er is nu zoveel geinvesteerd in de huidgmentrale opzet, dat deze niet snel meer
verlaten zal worden. Door toenemende standaardgsgen gemeentelijke systemen, neemt
anderzijds de autonomie af.

Er is een verschil tussen belang en waarde. Een picibeert zijn belang te
verdedigen, zoals de bovengenoemde gemeenten.ddblhelang moet gelegitimeerd
worden. En dat kan gebeuren onder verwijzing naatek, privacy, autonomie of
beveiliging. In dit geval is de waarde eigenlijlnaastrument om het eigen belang te
realiseren.Tegelijkertijd zijn er ook situaties wiaaen waarde een doel is of een doelstelling
impliceert: zo lijkt efficiency vaak te worden gemials een doel op zichzelf. Het openbaar
bestuur moet efficiency vergroten — dat is geeargemaar een doel en genereert specifieke
doelstellingen. Door dit verschil kan soms dezeli@darde tot tegengestelde uitkomsten
leiden. De gemeente verdedigt haar belang dodeliers dat een decentrale opzet efficiént is
voor zijn functioneren. Terwijl aan de andere kd@t{macro) doelmatigheid van de
overheidsinformatievoorziening daar wellicht niebdgediend wordt.

Ook kun je zeggen dat privacy een waarde gewosldieisterk verankerd is in
automatiseringsprocessen bij de overheid. Privedpvendien op allerlei manier technisch
verankerd, en daarom niet zo gemakkelijk te schendés de systemen voldoende beveiligd
zijn. Het zou een interessante onderzoeksvraadgagvaak overtredingen geconstateerd
worden, en welke sancties daarop staan.
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Dit alles overziende, komen we terug bij de normagivraag uit de eerste paragraaf.
Hoe kan de ontwerppraktijk zodanig worden ingeradit de “gewenste politics” in het
ontwerp terechtkomen? Daarvoor is een fundamerignaobr welke waarden in de toekomst
gewenst zijn om tot uitdrukking te worden gebra&¥t is het onderwerp van het volgende

hoofdstuk.
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3. ldentiteitsmanagement voor de overheid: waarden,
uitgangspunten, principes en trends voor toekomstig
waardengevoelig ontwerp.

Het vorige hoofdstuk gaf aan dat waardenoverwegiradid een belangrijke rol hebben
gespeeld bij het denken over en het ontwikkelenidantiteitsinfrastructuur. Dat zal in de
komende decennia niet anders zijn. Persoonsgedsleitsen het managen van de identiteit
van burgers on-line en off-line, in de publiekeirede private sector, zijn sterk opkomst. Het
denken over privacy, veiligheid en beveiligingj@éncy en hun onderlinge samenhang is de
laatste jaren eveneens in een stroomversnellingngel. Het vorige hoofdstuk liet ook zien
dat dergelijke waardeoverwegingen en hun onderlaugélicten en verzoening in ontwerp en
architectuur achteraf in een historische recons&wuidelijker zijn dan op het moment zelf
voor alle betrokken partijen. In dit hoofdstuk peoén we een voorschot te nemen op
toekomstige discussies en de waarden en de daebagerde overwegingen in een
vroegtijdig stadium te articuleren.

Zoals in het vorige hoofdstuk al werd opgemerktseRilt de relatieve waardering
voor de ene waarde ten opzichte van de anderedéaijd heen. Het recht op privacy wordt
thans welicht iets sneller gerelativeerd in verbarad de strijd tegen het internationale
terrorisme, georganiseerde misdaad, fraude, stgg@dministratieve lasten en gebrek aan
doelmatigheid van beleid. In de wetenschappelifeedtuur neemt de relativering van
privacy meestal de vorm aan van een discussieamrebevredigende “balans” tussen respect
voor privacy en het waarborgen van andere grontieadm veiligheid.

Het is ongewenst als waarden op een ad hoc emspaaante wijze vervat raken in
ICT-systemen. Als we dat op een formelere maniadea willen doen, dan is het nodig dat
we een fundamentelere beschrijving ontwikkelenwatke waarden in het ontwerp
verankerd zouden moeten worden. In dit hoofdstiuegevij daarom een (1) conceptuele en
filosofische analyse van privacy en persoonsgegexaor zover beleidsrelevant in het kader
van identiteitsmanagement, (2) een overzicht vaneaatal fundamentele uitgangspunten
voor persoonsgegevensbeleid van de overheid imaekde jaren, en (3) een overzicht van
een aantal trends dat relevant is voor identitetsagement in de toekomst.

Deze drieledige analyse is een manier om kernwaavdéhet spoor te komen die tot
uitgangspunt van toekomstig waardengevoelig ontwarpidentiteitsmanagement
architectuur kunnen dienen.

1.1 Redenen voor de toename van verzameling enrkieyezan persoonsgegevens door de
overheid en de private sector

Er worden steeds meer gegevens over personen gegehevastgelegd, bewerkt en gebruikt.
We kunnen de niet te stillen honger naar perso@esgss —nu en in de toekomst - begrijpen
op basis van elementaire inzichten uit de speltbeeconomische theorie en rationele keuze
theorie.

Een belangrijke taak van de overheid bestaat tiamagement van publieke
goederen. Publieke goederen bezitten een intriedieletsbaarheid met betrekking tot
rationeel calculerende individuen. De calculerelndieger is in de verleiding om gebruik te
maken van het publieke goed zonder een bijdragéllen leveren aan de (re)productie van
het publieke goed. Wij noemen zulke individuen éfréders”. Een cruciale voorwaarde voor
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free-riding is anonimiteit. De free-rider (de beifagontduiker, de zwartrijder, de
uitkeringsfraudeur) zou geen kans maken als de é&awslledige identificatie van hem of
haar als free-rider 100% is. Vanuit het gezichtspan doeltreffend management van de
publieke goederen is het dus begrijpelijk dat derbeid op centraal en lokaal niveau elke
mogelijkheid, dus ook ICT, te baat zal nemen omphnebleem van anonimiteit en daarmee
het probleem van free-riding op te lossen en zodedrt kernprobleem van het management
van publieke goederen op te lossen.

Het praktische belang van ondubbelzinnige idemtifcin dit verband kan worden
geillustreerd met pogingen om belastingontduikertessporen. Alle bankrekeningen dienen
onder de echte naam van de houder geregistreeijd.t®ekmantels en valse identiteiten
gooien echter roet in het eten. Twee verschillarataen voor eenzelfde rekeninghouder
zouden idealiter naar dezelfde persoon moeten jmmvimaar deze vorm van
belastingfraude houdt nu juist in dat men versehde rekeningen onder verschillende namen
heeft, zodat de belastingdienst, wegens het fenaaen niet uitwisselbaar zijn, deze
belastingontduiker niet opmerkt.

Een tweede reden waarom het verzamelen van geg®mereemt, is omdat de
overheid in toenemende mate zijn taak definieet¢imen van proactieve dienstverlening.
Proactieve dienstverlening veronderstelt zeer gedétailleerde en accurate informatie over
individuele burgers. De burger kan niet worden bedials er geen kennis is over waar de
burger recht op heeft of wat zijn voorkeuren zipe. vlucht die dienstverlening aan de burger
neemt, impliceert ook dat het verzamelen, beweékeuitsluiten van persoonsgegevens een
vlucht zal nemen.

Een derde en vergelijkbare prikkels om zoveel rjgaeformatie over individuen te
verzamelen is aanwezig in de private sector. Negatiedenen om consumenteninformatie te
verzamelen in de marktsector zijn gelegen ingnisbners’ dilemmaarakter van veel
transactie en interacties, waarbij de reputatiedeandere partij onbekend is en onduidelijk
is wie de ander is en welke relevante (financiéiggénschappen hij heeft en of hij zich
coOperatief zal opstellen. De zd®rincipal-Agent theorieverklaart waarom bijvoorbeeld
werkgevers investeren in het monitoren van werkmeme

Ten slotte stellen gedetailleerde persoonsgegenhahgven in staat om klanten te
bereiken met aan hen aangepaste producten enetie@stvel klanten als bedrijven kunnen
daar uiteraard baat bij hebben.

Samen vormen deze vier redenen verklaringen vedoehemende accumulatie van
persoonsgegevens, zowel in de publieke als iniglatprsector. Ze geven aan waarom aan het
verzamelen, bewerken en gebruiken van persoonsgegmen einde zal komen.
Identiteitsmanagement in brede zin is een essécbéedinatie instrument om optimale
strategieén te kunnen implementeren in de vier hgmeoemde typen interacties.

1.2 Privacy geanalyseerd in termen van morele gnovdor gegevensbescherming.

Als de verzameling van persoonsgegevens toe nadmet van groot belang dat de privacy
van individuen, van de persoonlijke levenssfeeschermd wordt. Privacy is echter
zolangzamehand een problematisch concept gewoEderijn vele uiteenlopende opvattingen
over de betekenis en het belang ervan in omloopbelgrip kent vele connotaties en
emotionele associaties, en is zo zwaar belademkfedat het vaak het zicht ontneemt op
oplossingen voor praktische problemen en ICT opiges. Het verdient daarom aanbeveling
privacydebatten van vooringenomenheden en zov egélifk van ideologische ruis te
ontdoen en het begrprivacy daar waar mogelijk te vervangen door een anatyserimen

van “morele gronden voor de bescherming van pesggevens”. Een dergelijke
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reconstructie neemt de emoties en vaagheid wetisaitissies en geeft focus op waar het om
gaat, n.l. het op goede en zwaarwegende morelelgndoeschermen van informatie over
personen. Ook krijgen we zodoende beter zicht bpudelijke argumenten en ontwerp
oplossingen die deze waarde-overwegingen ook imgiéenen.

Wij zullen nu vier typen morele redenen geven ogidwaarvan grenzen aan het
management van identiteitsgerelateerde informatim&n worden gerechtvaardigd, of anders
geformuleerd, wij geven vier typen morele redeneorvde bescherming van
identiteitsgerelateerde informatie.

1.2.1 Schade op basis van informatie

Het eerste type morele redenen voor het denkenmuegle beperkingen van
identiteitsmanagement door anderen heeft te maletrihet voorkomen van schade die
personen kan worden aangedaan door gebruik te nvalkeidentiteitsgerelateerde informatie.
Cybercriminelen en kwaadaardige hackers gebruilatgbadses en het Internet om informatie
over hun slachtoffers in te winnen, of maken gdbwain identiteitsdiefstal en
identiteitsfraude. Zij kunnen de identiteit aanneman het slachtoffer, bij wie zij financiéle
en emotionele schade kunnen aanrichten. lemandsdi@ming kan geplunderd worden en
diens kredietwaardigheid kan worden aangetast,rzgdiat men in de toekomst niet meer in
aanmerking kan komen voor financiéle voordeleniensden. Stalkers gebruiken het Internet
en online databases om hun slachtoffers te vindanwas ze in veel gevallen niet gelukt
zonder het raadplegen van elektronische bronnéreontdekken van intieme details over
het leven van hun slachtoffers.

In de informatiemaatschappij is er een nieuwe kisggisheid voor schade die personen
kan worden toegebracht op basis van identiteitstdigfidentiteitsfraude of simpelweg schade
ten gevolge van het misbruiken van volledig of ipaiftidentificerende informatie. Een
belangrijke rechtvaardiging voor het inperken varnvdjheid van personen die schade
veroorzaken, dreigen te veroorzaken of waarscliijnlillen veroorzaken door middel van het
gebruik van identiteitsgerelateerde informatie, kaamden gegeven door een beroep op
‘Mill’'s Harm Principle’, dat zegt dat het gerechardigd is om de vrijheid van individuen in
te perken als op die manier schade, letsel of kaedvorden voorkomen. Het beschermen van
identiteitsgerelateerde informatie verkleint deskdat mensen schade veroorzaken,
vergelijkbaar met de manier waarop het beperkerntamgang tot vuurwapens de kans
verkleint dat mensen op straat doodgeschoten wordete informatiemaatschappij lijkt
identiteitsgerelateerde informatie op vuurwapenaremunitie. Wie het laat slingeren weet
dat er ongelukken zullen gebeuren. Veiligheidsemzais die voor de overheid en
bedrijfsleven voortvioeien uit de EU directievendsWBP vinden hun morele grondslag
primair in dit schadebeginsel.

1.2.2 Informationele Ongelijkheid

Het tweede type morele reden tot beperking vamegang tot identiteitsgerelateerde
informatie heeft te maken met gelijkheid en eenigid. Steeds meer mensen worden zich
bewust van de voordelen die de markt van idergdeitelateerde informatie hun kan bieden.
Wanneer een consument koffie koopt in een moderpermarkt, wordt informatie over deze
transactie gegenereerd. Die kan worden opgeslagtegevoegd aan zijn of haar dossier of
profiel. Veel consumenten beginnen zich te reaiselat wanneer zij iets kopen aan de kassa,
zij zelf ook iets kunnemerkopen, namelijk informatie over deze aankoop aigeatie, de
zogenoemde transactiedata. De zogenaamde “loyaitly programma’s zijn op dit gegeven
gebaseerd. Op dezelfde manier kunnen we inforroage onszelf delen op het Internet, waar
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websites, browsers, en autonome software agemgin het vooruitzicht stellen ons terug te
betalen in termen van steeds meer relevante inta@rabkortingen en service.

Maar ondanks het feit dat de handel in persoonsgegefloreert, zijn niet alle
individuele consumenten zich bewust van deze ec@mub® context en zijn de spelregels niet
duidelijk. En waar dat wel het geval is, is het @iijd mogelijk data op een transparante
wijze in een transparante en faire marktomgevingtbandelen, zodat mensen er een
redelijke prijs voor krijgert? Bovendien weten ze niet altijd wat de mogelijkesequenties
zijn van hun contractuele toestemming voor hetgj&bran identiteitsgerelateerde informatie.

We kunnen daarom niet zomaar aannemen dat de zialikkelende markt voor
identiteitsgerelateerde informatie faire transactievolgens een onafhankelijk en nader te
formuleren criterium - garandeert. Het is daaroradzakelijk morele restricties te formuleren
voor identiteitsmanagement met het oog op het geram van gelijkheid en een faire markt
voor identiteitsrelevante informatie. Restrictigssecundary useen het verbod op gebruik
van persoonsgegevens voor andere dan expliciegepga doelen (doelbinding) zonder
toestemming van het datasubject kunnen gerechtgaandrden op basis van dit vereiste van
informationele gelijkheid.

1.2.3 Informationeel onrecht

Een derde en zeer belangrijke morele reden voarekbtvaardigen van restricties ten aanzien
van identiteitsmanagement is gebaseerd op Midadters conceptie van rechtvaardigheid
als “complexe gelijkheid”. Volgens Walzer hebberederen geen natuurlijke betekenis. Hun
betekenis is het resultaat van socioculturele cocts¢ en interpretatie. Om te kunnen bepalen
wat een rechtvaardige verdeling van een goedest ainen te bepalen wat de betekenis van
dit goed is voor diegenen voor wie het een goaad éen specifieke context. In de medische,
politieke en commerciéle sfeer zijn er verschillergdederen (resp. medische behandeling,
politieke macht, geld) die op verschillende wijzeagewezen of gedistribueerd worden:
medische behandeling wordt toegewezen op basimeaiische noodzaak, politieke macht op
basis van faire democratische verkiezing en geldagis van de werking van de markt. Wat
voorkomen dient te worden (en feitelijk vaak ookrdtoroorkomen), is de toestand waarin
een kruisbhesmetting tussen sferen mogelijk is. @l sociaal goed x zou namelijk
volgens Walzer moeten worden toegewezen aan meliieseen ander goed y bezitten, enkel
en alleen omdat ze y bezitten, ongeacht de betekanix. Wat ons gevoel voor
rechtvaardigheid in het bijzonder aantast, aldui&z@/ais ten eerste de allocatie van goederen
uit domein A op basis van de normatieve distridagea van domein B; ten tweede, het
overplaatsen van goederen over de grenzen vandgdioke domeinen; en ten derde, de
dominantie en tirannie van sommige goederen ovéeram. Om dit te voorkomen dient ‘the
art of separation’ van domeinen te worden toegegasiienen uitwisselingen tussen sferen
geblokkeerd te worden. Walzer spreekt van ‘bloakechanges’. Wanneer ‘de kunst van het
gescheiden houden’ effectief bedreven wordt enuden@mie van de ‘spheres of justice’
gegarandeerd kan worden, is er sprake van ‘conggjeality’.

De analyse van Walzer kan ook worden toegepasemmpnsgegevens. De betekenis
en waarde van informatie is lokaal en de distrdsdhema’s en lokale praktijken die toegang
verschaffen tot informatie zouden daarom de lokelekenissen in ogenschouw moeten
nemen en de beschikbaarheid van informatie alsoneldn moeten beschouwen met bepaalde
sferen of domeinen. Veel mensen hebben niets tegiegebruik van hun persoonlijke
medische data voonedischaloelen, ongeacht of deze direct met de eigen pelige
gezondheidstoestand te maken hebben of met dibwafamilie, misschien zelfs met die van

2 Dit is met name op het Internet een groot probleem
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de gemeenschap of de hele wereld, zolang ze erabaaluut zeker van kunnen zijn dat het
enige gebruik dat van deze data gemaakt wordtmedlischeaard is. Zij maken echter wel
bezwaar wanneer medische gegevens worden gebmikea sociaal economisch te
classificeren of wanneer ze dientengevolge gedisegerd worden op de arbeidsmarkt,
wanneer commerciéle diensten hun geweigerd wotdgoorbeeld hypotheken of
verzekeringen, of wanneer een politieke carrie@ Yen onmogelijk blijkt op basis van hun
medische dossiers. Het lijkt niet zoveel uit te prakls identiteitsgerelateerde informatie met
betrekking tot zoekgedrag en belangstellingsprafiele bibliotheek wordt gebruikt om de
bibliotheekdienstemoor de betrokkenen te verbeteren, maar wel as bdormatie wordt
gebruikt om hun karakter en smaak in kaart te l@eremn in ander verband te laten meewegen
in beslissingen over hen.

We moeten dus een derde en belangrijke morele realdgrscheiden om de toegang
tot en het gebruik van identititeitsgerelateerdermatie te beperken: informationele
onrechtvaardigheid, het gebrek aan respect vogreteen van ‘spheres of justice’. Wat
vaak gezien wordt als een aantasting of een odémtgesan privacynormen kan adequater
geformuleerd worden als een moreel ongepast gebamlpersoonsgegevens over de grenzen
van wat we intuitief als afzonderlijke ‘spheregustice’ zien.

De discussies die thans actueel zijn over het reezavgstelsel, het EPD en de
toegang tot het medisch dossier door verzekeragg€¢kosten en leven) gaan over de
morele overweging om commerciéle en medisch sfesclgeiden te houden. Ook op tal van
andere plaatsen, waar over sectordoorsnijdendesketeinformatierelaties wordt gesproken,
keert deze morele overweging terug. Het Elektrdnksexddossier (EKD) is een voorbeeld
van een potentieel moreel problematische opheffarggrenzen tussen afzonderlijke sferen
(politie en justitie, zorg, onderwijs). Deze morelerwegingen van contextuele integriteit
van informatie zijn niet absoluut maar moeten wetds in architectuurbeslissingen
gerechtvaardigd kunnen worden.

1.2.4 Morele autonomie en morele identificatie

Er is een vierde type morele reden op basis wadreparkingen van identiteitsmanagement
kunnen worden gerechtvaardigd. Deze reden beteaftarele autonomtdvan de persoon,
het recht en het vermogen om een eigen moreledfiege schrijven, te reflecteren op een
eigen morele ontwikkeling, om eigen morele keuzemaken en te evalueren, zonder de
kritische blik van anderen en zonder de druk tdearoem zich te conformeren aan de
‘normale’ of sociaal wenselijke identiteiten. E@oreel autonoorpersoon in deze zin houdt
zich bezig met zelfdefinitie en zelfverbetering,prasenteert zich als zodanig aan anderen.

Moderne individuen hebben het idee van historisecd@zakelijkheid ver van zich
afgeworpen en het idee van contingentie omarmdeimveranderlijk sociaaleconomisch
milieu is er sprake van grote diversiteit aan pek#n waaraan het individu zich presenteert.
Volgens de socioloog Goffman houden individuen dgpepen gescheiden (audience
segregation), en wensen zij zich aan elk van dabégken anders te kunnen presenteren. Er
kunnen conflicten ontstaan wanneer bijvoorbeeldasarstaande schoonzoon zijn
toekomstige schoonmoeder tegen het lijf loopt bfj\erlaten van zijn stamkroeg met zijn
vrienden. Dan dreigt een ‘spoiled identity’ en imsge‘identity management’ geboden.

Het vastleggen van identiteit in de oordelen errtoigingen van anderen en het
verlies van controle over zelfpresentatie wordaegwm als een obstakel om met het eigen

13 Joe Kupfer doet een vergelijkbaar voorstel in 4rivacy, Autonomy and Self-concepmerican
Philosophical Quarterly24 no. 1, 1987, pp. 81-89. Privacy, volgens Kuggeen voorwaarde vooy...) self-
knowledge, self-criticism, and self-evaluation. §kort of control over self-concept and self ieeosid-order
autonomy”.
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leven te experimenteren, John Stuart Mill spreekt cexperiments in living’ en Kierkegaard
spreekt in dit verband van ‘experimenteren mégyakter’. Het moderne individu, de
moderne burger wil de mogelijkheid hebben zichzethoreel opzicht te bepalen, zich naar
eigen inzicht te presenteren en eerdere bepalieg@pgeroepen beelden ongedaan te maken
op basis van nieuwe levenservaringen of nieuwernmdtie. Zoals Eugene Garver het
formuleert:

Contemporary freedom and choice go farther thahsdgpected — we all chose our
identities, and make that choice from among a bgtareous set of data, (...) we

rarely choose our nationality, sex or religion, et do choose to make these data part
of our identity”. (Garver 1990)

De opvatting van de burger als een moreel autoniadividu, als auteur en proefpersoon in
zijn of haar eigen morele experiment impliceertds&mg van anderen in hun pogingen om
de identiteit van iemand anders direct of inditectormen, vast te leggen, kenbaar te maken
en er gebruik van te maken. Wetten aangaande d&tape zouden dan ook bescherming
moeten bieden tegen het vastleggen van identieit dnderen dan de persoon die het betreft.
Dit pleit voor het vereiste van ‘informed conserdbr het verwerken van
identiteitsgerelateerde informatie als defadlt.

2. Uitgangspunten voor toekomstig persoonsgegeedrish

In de vorige paragraaf zijn vier morele grondeneyeg waarom het persoonsgegeven
beschermd moeten worden, nu en in de toekomstd&eyelijke analyse in termenvan

heldere en juridisch herkenbare morele categoigbalangrijk omdat vage en controversiele
discussies over et non-descripte “privacy”, zowaatieve als positieve gevoelens oproept en
het denken over oplossingen aan het zicht dreigihtigekken. In de nu volgende paragraaf
expliciteren we morele uitgangspunten die ten gsaglzouden moeten liggen aan het
persoonsgegevensbeleid van de overheid.

2.1 Het beginsel van betrouwbare identificatie

Michel Foucault, bekend geworden met zijn studierale geschiedenis van het
gevangeniswezen, heeft er op gewezen dat het fuerdaran elke Staat wordt gevormd door
de mogelijkheid dat elke burger kan worden geidieettrd en ondubbelzinnig of uniek kan
worden gerepresenteerd, en wel op edarentiélewijze, i.e. op een wijze die het
overheidsdienaren in principe mogelijk maakt eergbufysiek te ontmoeten of te
‘arresteren’. Gedeeltelijke of volledige anonintiteiie door nieuwe technologie, virtualiteit,
massaliteit, sociale en fysieke mobiliteit, ingiibnele complexiteit, mogelijk wordt gemaakt
(laten we dit de “circumstances of identificatiordemen) , tast het beginsel van betrouwbare
identificatie aan en legt daarmee de bijl aan deelwan elke sociale en morele orde.

Voor een monopolie op betrouwbare identificati@nzeeningen door de overheid
kunnen twee verwante argumenten worden gegeverediste, als ons vertrouwen in X —

14 Uiteraard zijn er domeinen waar men het indivitt de mogelijkheid kan geven de eigen morele kifigr
van kaft tot kaft te schrijven. In dit geval zounhtenminste toegestaan moeten worden om die delgchtijven
die daar wel voor in aanmerking komen en hen deefijkigeid geven om de delen die door anderen geselnr

zijn of moeten worden geschreven te autoriseren
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zoals veel auteurs thans menen — impliceert datameemen dat X moreel gemotiveerd is
jegens ons, dan lijkt de overheid in principe destgeéigende kandidaat voor een
monopolie op betrouwbare identificatie. Wij hebloenoverheid immers in principe in ons
aller belang in het leven geroepen om aan onderktigid van “allen tegen allen” een eind te
maken en om boven strijdende partijen te staanefngartijen dienen binnen zekere grenzen
altijd hun eigen belang of specifieke deelbelan@noverheid dient ons aller belang en ons
collectieve belang. Ten tweede, is dit monopoliedamtificatie te zien als earorrolarium

bij het geweldsmonopolie, dat zonder monopolie efpduwbare identificatie van burgers
praktisch gezien betekenisloos zou blijven.

2.2 ldentiteits-infrastructuur en systeemverantwebjkheid

Over identificatie zoals hierboven bedoeld kaneadleinvol worden gesproken in een
systeem en infrastructureel perspectief. Ketertépseoorsnijdend berichtenverkeer,
publiek- private samenwerking, interactieve belemlsiing, proactieve dienstverlening,
horizontaliserng van toezichtsrelaties, impliceeen dynamisering en intensivering van
contacten tussen (a) burgers en private partijelerding in verschillende sferen en sectoren
en (b) overheid en de burger in verschillende nolieegeven het beginsel van betrouwbare
identificering, de “circumstances of identificaticen deze institutionele ontwikkelingen zijn
locale oplossingen zonder onderlinge samenhang@quat. Het overheidsbeleid ten aanzien
van identiteitsmanagement dient dan ook vanuitsgsteem- of infrastructureel perspectief te
worden gedacht. Dit wijst overigens niet noodzakefi de richting van centraliserende
oplossingen.

2.3 Moderne identiteit: prominentie door contingent

Individuen ervaren hun identiteit in de®Zfeuw primair algontingent d.w.z. als niet-
noodzakelijk, als iets dat anders had kunnen aijmet verleden, en ook anders zou kunnen
worden in de toekomst. Was identiteit ooit in gedrgjebeiteld en gegeven met afkomst,
milieu, sexe, etniciteit en religie, thans wordtntiteit overwegend als plastisch, frivool of
ludiek, proteisch, pluriform, toevallig, ‘meta-staben dientengevolge ook als ‘maakbaar’
gezien. Alles wat maakbaar is, is niet vanzelfspneken krijgt bijzondere aandacht, juist
omdat ewerkvan moet worden gemaakt. Identiteit voor de moeldwurger is een project. In
de filosofie zijn zgn. “narratieve” opvattingen vparsoonlijke identiteit dan ook populair.
Identiteit wordt dan opgevat als het verhaal dawesitellen over ons leven. Burgers hebben
dat beeld een dergelijk beeld van zichzelf niet anifidosofen en sociologen er zo over
denken, maavice versaHet denken over een dynamisch, flexibel en dedowrger te
configureren en te vullen E-dossier of digitaalidjle, B-dossier, Persoonlijke Internet Pagina
(PIP) is een voorbeeld waarin deze (post) modelemtiteitsopvatting tot uitdrukking komt.

2.4 Autonomie en de zelfbeschikking van de burger

Er is geen moreel uitgangspunt in de moderne Wasiafereld dat de morele status van de
moderne burger beter weergeeft dan dat van de @auienhet vermogen en het recht zelf te
denken, zelf keuzen te maken, zelf te beslissepeagrond van eigen inzicht te handelen.
Individuele rechten en vrijheden geven uitdrukkéran dit morele uitgangspunt. De eis van
informed consenfgeinformeerde toestemming) in de geneeskunde en i
gegevensbescherming, maar ook in politieke besluiting over technologie (brede
maatschappelijke discussie), vormt een poging ggmasetrische machts- en
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kennisverhoudingen te neutraliseren en het indjviustaat te stellen ondanks de grote
verschillen daarin, zoveel mogelijk zelf te bes&kik over zijn of haar lot.

2.5 Bescherming persoonlijke levenssfeer en geye@tformatie

Het denken over de bescherming van persoonsgegenetes persoonlijke levenssfeer is
dynamisch en verandert met veranderingen in deregéving van individuen. Er is een grote
variatie in privacy opvattingen in verschillenddtaten en in verschillende historische
perioden. Zo was het privacy denken in de jaretiges zeventig in Europa een reactie op
ontbrekende bescherming in de periode daaraanfgaanad (in het bijzonder de periode van
de Duitse bezetting), en is de huidige relativexiag het belang van bescherming een reactie
op dreiging van terroristische aanslagen en opdesge sterke bescherming van de privacy,
waardoor belangrijk medisch of justitieel onderzeekdt belemmerd. Ondanks
veranderingen in het denken over privacy en detikalan de bescherming van
persoonsgegevens is de categorie van ‘het perfa@nén ‘de privé sfeer’ van het individu
als zodanig universeel en cultureel invariant.

De eerder genoemde morele overwegingen ten aavarede bescherming van
persoonsgegevens (zie paragraaf 1 hierboven) wafiamkelijk van de omstandigheden
anders gewogen, maar zijn altijd moreel relevarkiemen (en zullen) altijd worden
aangevoerd in maatschappelijke discussies oveo@asgegevens, ook in perioden waarin
privacy naar de achtergrond lijkt te zijn geschoven

2.6 Verantwoordingsdruk en transparantie van dehave

Transparantie en verantwoording vormen een bejragpect van dmodus operandian
actoren in de publieke sector. Al het handelenaxgrheidsinstellingen, behoudens enkele
bijzondere uitzonderingen, die de staatsveiligleitteffen, moet publiek (kunnen) worden
verantwoord. Een uitgangspunt voor persoonsgegbedid is dan ook dat transparant wordt
gemaakt welke koppelingen de overheid maakt, wedgevens worden gebruikt, door wie en
voor welke doeleinden, en op welke gronden.

3. Huidige trends

De definitie van morele uitgangspunten voor gegsbeleid is één ding, maar er doen zich
natuurlijk ook daadwerkelijke ontwikkelingen en &gstukken voor in de praktijk van het
persoonsgegevensbeleid. In deze paragraaf willeteneelangrijkste identificeren.

3.1 Relativering van het privacybelang: op zoek m#@@ nieuw evenwicht.

Vrijwel alle discussies over privacy en persoongyegs gaan over het vinden van een goede
balans tussen privacy en veiligheid. Per saldot luegfwereldwijd in de afgelopen 5 jaar

geleid tot een afzwakking van privacy beperkindea balans metafoor is misleidend om dat
er geen metriek is voor het wegen van privacy d¢a-geotectie enerzijds en andere rechten en
belangen anderzijds.

3.2. Focus op Vertrouwen

Vertrouwen spreekt niet (meer) vanzelf. Vertrouwede overheid, multinationals, politici,
de politie zijn onderwerp van polls, surveys eris. Ook de theoretische studies en
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cultuurfilosofische beschouwingen over vertrouwgm legio. Trusted third parties, trust
brokers, trusted computing, trust management,s@sensmodellen, moeten het vertrouwen
van investeerders, consumenten, burgers, en patiéoit stand brengen of herstellen.

De technologie en ontwerpbeslissingen die wordemgen om vertrouwensrelaties
tot stand te brengen of te repareren hangen stemkrs met de opvatting van vertrouwen die
men heeft. Investeringen in de implementatie vadéguate concepties van vertrouwen en
vertrouwensmodellen zullen dan ook niet leidervestrouwen bij de doelgroep. Om een
goed begrip te krijgen van vertrouwen moet een mutheid gemaakt worden tussen
“betrouwbaarheid” en “vertrouwen” en moet in aankirey genomen worden dat vertrouwen
een moreel fenomeen is, dat een eigen dynamiek (ikeft te voet en gaat te paard”) en
niet volgens een vast plan of recept tot standvwanden gebracht. Vertrouwen lijkt niet
maakbaar, maar emergent. Vertrouwen van de bungie overheid impliceert dat de burger
gelooft of aanneemt dat de overheid de belangemgdurger serieus neemt en alles in het
werk stelt om schade, ongemak en ellende te voazko@p het gebied van de omgang met
persoonsgegevens en identiteitsgerelateerde inferipetekent het dat de burger handhaving
van de privacy wetgeving verwacht en van de ovdriaieiwacht datze actief nieuwe
ontwikkelingen die de burger zouden kunnen schadeioreert en doordenkt en maatregelen
neemt. Vertrouwen impliceert op dit punt het pragaenken over een ethiek van identiteit
en de daaruit voortvloeiende principes van beh&adentiteitsmanagement.

3. 3. Van negatieve naar positieve identiteitsctaimformationele zelfbeschikking

Bescherming van persoonsgegevens is tot nu toaprgaformuleerd in termen van
negatieve claims en negatieve vrijheid. Wij willever niet zus of zo worden
gerepresenteerd, we willen niet dat dit of dat ares bekend is, of dat deze informatie wordt
gebruikt. Het Duitse begrip —dat ten grondslagdigih het West-Europese privacy denken
(informationelle selbst-bestimmung)- kent echtgk een positieve interpretatie. Deze wordt
thans prominenter en onderstepositieveidentiteitsclaims: “Ik wil op deze en op geen
andere manier worden gekend (als moslim, vrouwyatdrgrad, Fries, homosexueel, etc.)”.
Deze trend houdt uiteraard nauw verband met costitegidentiteit en de morele autonomie
van de burger. Administration to Citizens applieaten services dienen zich daar waar
mogelijk deze veranderende kijk op identiteit aapassen.

3. 4. Intensieve en proactieve dienstverlening

De burger wil minder overheidsbemoeienis, maaweil graag bediend worden door een
overheid die meedenkt, anticipeert en proactigdizdanks de beeldspraak van terugtredende
overheden en eigen verantwoordelijkheid van dediyig het denken over de relatie burger-
overheid in termen van intensieve en proactievasti@rlening sterk toegenomen. Naar zich
laat aanzien, zet deze trend voorlopig door.

3. 5. Identiteitsketens en ketenidentiteit

Het ketenconcept heeft in de publieke sector nijrede gedaan, om regie te kunnen voeren
temidden van complexiteit, om coérdinatie probleroprie lossen, en om transactiekosten en
informatiekosten te reduceren, en bovenal om okgelute voorkomen. Een noodzakelijke
voorwaarde voor de toepassing van het ketencoimcept de meest relevante entiteiten in
deze ketens (re)identificeerbaar zijn, dat geldirvoateriele objecten (onroerende en
roerende goederen, zoals auto’s, boten en caravaosjlieren en voor mensen. Een keten is
pas een keten als ze tevens een identiteitsketeatisen bijoehorende ketenidentiteiten.
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3.6 Technologisch reguleren: technologisch entutgtneel ontwerp.

Data-protectie en identiteitsmanagement moetenavoggimplementeerd in ICT om
adequaat te kunnen zijn. Er is een tendens waatra@man (a) normatieve regimes
(sociotechnische systemen) waarin het mogelijkrishet onwenselijke te doen, naar (b)
normatieve regimes waarin het onmogelijk is omdmetenselijke te doen. Intelligente
camera’s, PET en DRM zijn voorbeelden van een weiistng naar wat men technologische
regulering zou kunnen noemen, waarbij computer erdeysteemontwerp traditionele wetten
vervangen of implementeren. De complexiteit en amvwaan wet- en regelgeving maken
andere vormen van toezicht, audit en handhavinggdantomatiseerde, vrijwel onmogelijk.

3.7. Reconstructing Informed Consent.

De centrale eis vainformed conserit de verwerking van persoonsgegevens heeft gedeid
grote R&D inspanningen om compliance van systeradunnen garanderen door informed
consent mechanismen te gebruiken. Informatiepssitd® burgers en andere actoren zijn zeer
complex en zeer dynamisch. Zowel het idee van fgeimeerd zijn” temidden van zeer
onoverzichtelijke en snel veranderende informatesen, alsook het idee van toestemmen
per transactie of mutatie zijn, daardoor zeer @nolaitisch geworden.

3.8 Making up people: classificatie, profileringpdellen en statistiek.

Personen zullen steeds vaker worden gerepresermpdrasis van profielen, categorieén,
stereotypen, wiskundige modellen en waarschijndijlbuitspraken. Digitale personen zijn in
de toekomst steeds vaker reconstructies, hypothesestochastische modellen in plaats van
personen die aan de hand van categorische uitspvaielen gekend.

3.9 Semantische waarde van het lichaam: biometrie.

Het lichaam, of delen daarvan, zullen zelf steed®rfungeren als drager van informatie.
Biometrie neemt een vlucht als methode van unigg&atificatie in publiek en private
sectoren. Informatie over burgers zal steeds wakeden “uitgelezen” aan het lichaam. Hier
zullen bescherming van de lichamelijke integriggitgegevensbescherming elkaar raken.

4. Afsluiting

Bovenstaande overwegingen vormen het begin vaortverpopgave. De kern van het
betoog is dat waarden op zo’n manier bediscussigerden dat ze operationaliseerbaar zijn
in architecturen, in informatiesystemen. Waarderpaivacy en veiligheid kunnen pas op een
zinnige manier in software ontwerp gerealiseerddeorals ze per concrete situatie
onderzocht worden.
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4. Waardengevoelig ontwerp: schets van een aanpak

Hoe kunnen we waarden-overwegingen zoals die wegdarticuleerd in een historische
analyse van de GBA (hoofdstuk 2) en in de analgseigentiteit en privacy (hoofdstuk 3)
systematisch worden ondergebracht in de architedtuloet basisontwerp van een systeem of
infrastructuur?

Het denken over deze vraag heeft een voorgescthigedie relatief ver teruggaat in de
geschiedenis van software engineering en het sysiagverp. Zij is onder andere verbonden
met het werk van het Tavistock Institute of Humasia®ons dat in 1946 werd gevestigd door
een groep sociale wetenschappers die voor en getkide Tweede Wereldoorlog
doordrongen waren geraakt van het feit dat teclygilen productiesystemen een grote
invioed hadden op welbevinden van gebruikers eragosystemen. Hun basisbeginsel van
het socio-technisch ontwerp zou geformuleerd kurwemaen als: “Als een technisch
systeem ten koste gaat van een sociaal systeerzjjaate resultaten sub-optimaal.”
Optimalisering van systemen dient betrekking tebleabop zowel het technische als het
sociale en psychologische aspect van het systeem.

Enid Mumford ontwikkelde in aansluiting bij de idgevan de Tavistock groep de
ETHICS methode (Effective Technical and Human Imm@atation of Computer-based
Systemsy. Mumford legde de nadruk op de directe gebruikarshet systeem en hun ‘job
satisfaction’ in het werken met het systeem. Stedbnische systemen ontstonden juist in
contexten waar arbeid en techniek zeer sterk ggaaged waren. Mumford ontwikkelde een
software engineering methode om grip te krijgerefetekenis die werknemers hechtten
aan hun arbeid, om recht te doen aan datgene ye&ds$ zinvol en betekenisvol ervaren. Haar
ETHICS methode heeft als doel:

to legitimate a value position in which the futusers of computer systems play a
major part in the design of these systems. (Mudyfonline p. 2)

Van belang in deze gedachte is dat de waardenetamigers als input voor het ontwerp
dienen te worden gebruikt. Dit leidt niet alleehdebruikers die bereid zullen zijn te
investeren in het nieuwe systeem, maar ook tokbawe informatie die in het systeem
gebruikt kan worden. Eén van haar voorstellen veesabk om werknemers expliciet in het
ontwerp te betrekken. Een tweede doel was dan abWwaarden expliciet gemaakt dienden te
worden in het ontwerpproces, omdat anders de ugkean de werking van het nieuwe
systeem onvoorspelbaar zou zijn. (omdat mensemm@ehet nieuwe systeem uit de voeten
zouden kunnen).

Een derde doelstelling van ETHICS is:

to ensure that any new technical system is surmedibg a compatible, well
functioning organizational system” (Mumford, onljne3).

15 E. Mumford book online



40

Het bijzondere aan ETHICS is dat getracht wordtm@etifunctionele ontwerpeis als “job
statisfaction” te operationaliseren in een concsgiteemontwikkeling methode. Haar
operationalisatie bestaat uit participatie van giders in het ontwerpproces.

B. Friedman, Nissenbaum, Jean Camp e.a. grijperhetétlee van Value Sensitive
Design terug op het werk van Mumford. Friedman @ddie ook al in hoofdstuk 2 werd
besproken) geeft als een van de weinigen een gasteerde schets van een manier om het
ontwerpen van techniek meer in overeenstemmingetegen met de waarden die in de
samenleving of in stakeholder groepen gelden:

Value Sensitive Design builds on an iterative mdthogy that integrates conceptual,
empirical, and technical investigations. (Friedra@03)

Centraal daar staat de conceptuele analyse vamn@radretgeen niet hetzelfde is als
participatie van gebruikers. Een dergelijke analysmngt de conceptuele ingrediénten, of
functionele waardecomponenten van complexe waaderhet licht. Zo kan bijvoorbeeld
een conceptuele analyse van vertrouwen aan héebliehgen dat vertrouwen met betrekking
tot het beheer van identiteits-gerelateerde inftievas een moreel fenomeen moet worden
beschouwd.

Alice vertrouwt Bob als zij gelooft dat Bob morésteger handelt. Als Bob een “fout”
maakt die hem niet aan te rekenen valt, en alleebéeld maar versterkt dat Bob het goed
meent met Alice, dan zal haar vertrouwen in herhveedwijnen, ondanks een negatieve
uitkomst voor haar. Als Bob de loodgieter is en ksdkende afvoer voor Alice moet
repareren kan haar vertrouwen in Bob ook een begrerktrekking hebben en uitsluitend
betrekking hebben op Bobs professionaliteit, d.wijn. goede gereedschap, zijn
vaardigheden, kennis en ervaring. In dat gevalkieettevertrouwen dat zij de kans redelijk
groot acht dat Bob het probleem met de lekkendeeaifzal verhelpen. Als de afvoer na Bobs
interventie nog steeds lekt, zal Alice de volgekeer Charles waarschijnlijk als loodgieter
prefereren boven Bob. We zouden de eerste relatiedn aanduiden als moreel vertrouwen
en de laatste als functioneel vertrouwen. Als nipBunctioneel vertrouwt denkt ze dat hij het
wel zal oplossen, als ze hem moreel vertrouwt deakiijvoorbeeld dat hij haar geen
onredelijk bedrag in rekening zal brengen, geed gilde keukenla steelt, en redelijk kritisch
is over zijn eigen kunnen en geen klussen aanneematyan hij denkt dat hij ze niet goed zal
kunnen uitvoeren.

De zin “Alice vertrouwt Bob functioneel in het igkgeitsinformatie-domein” zou
bijvoorbeeld kunnen worden geanalyseerd in ternaan‘“veiligheid, betrouwbaarheid,
juistheid”. “Alice Vertrouwt Bob moreel in het idéteitsdomein” zou geanalyseerd kunnen
worden in termen van “Bobs personal history, pastgpmance, Bob’s values, Bob’s moral
emotions, or the checks and balances, oversightreomitoring, warranties, commitment
endorsed by Bob and evidence thereof”. Afhankeigk welk type vertrouwensrelatie aan de
orde is moeten verschillende soorten informatiedearverstrekt en verschillende
informatieomgevingen, met verschillende architemtugn verschillende user interfaces en
interactie-mogelijkheden, worden ontworpen.

Dit voorbeeld: een filosofische analyse van hetipegertrouwen, expliciteert de
complexiteit van het begrip. Dat was ook precieactgergrond van hoofdstuk 3: het
expliciteren van wat privacy allemaal kan betekemgnhet expliciteren van morele
uitgangspunten voor persoonsgegevensbeleid.

Filosofische verhandelingen zijn echter niet voluie In een empirische deel van het
waardengevoelig ontwerp moet het ontwerp getestenogorden in de praktijk. Centraal
daarin staat hoe de technisch vormgegeven waardewerhouden tot gewenste waarden in
praktijk. De eenheid van analyse is daarbij deade@mgeving waarin de gebruiker de
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technologie gebruikt. Passen de morele ervaringemdt het systeem worden opgedaan bij
wat er van werd verwacht? Tenslotte is er de tesche analyse die focust op de techniek zelf
en waarin wordt vastgesteld of het systeem ookzgarfiunctionele eisen voldoet.

Met verwijzing naar een concrete tool in het domein identiteitsmanagement
waarover thans veel wordt gedacht, het Elektronk§old Dossier, zou men kunnen zeggen
dat hierin naast de twee genoemde soorten vertrooake waarden als ‘het voorkomen van
stigmatisering van kinderen’, ‘het voorkomen vafs\aarm en morele paniek’ rond
probleemkinderen, en een zekere ‘social forgethgherouden moeten worden uitgedrukt in
het ontwerp van de EKD architectuur, zeker aloneeen instrument gaat waarvan men
verwacht dat de burger er moreel vertrouwen inth@efidelijk zal dan bijvoorbeeld moeten
zijn dat de overheid de morele problemen in dibaed heeft geidentificeerd en effectief en
adequaat heeft geadresseerd in het systeemontwererkprocessen.

Friedman e.a. (2003) stellen voor om waarden listeénstantie te analyseren aan de
hand van (in)direct betrokken stakeholders. Voarnadelen van de techniek voor
stakeholders kunnen vertaald worden naar “waardeiiipmen. In de terminologie van de
Nederandse technieksocioloog Wiebe Bijker zoudezeggen dat technologie wordt
voortgebracht door sociale groepen door middelbetekenisgeving: sociale groepen hebben
bepaalde belangen, en die belangen leiden totdrigden die gegeven worden aan de
technologie. Die betekenissen leiden op hun beaat nieuwe eigenschappen van het
artefact. Die betekenisgeving is waardegeladen.déaneptuele analyse kan aangeven welke
waarden in het spel zijn. Vervolgens kunnen delatefende waarden in beeld worden
gebracht, en moeten de waarden geintegreerd wardede organisatorische context waarin
de technologie moet gaan functioneren.

Friedman’s voorstellen roept een aantal vragermep.eerste zijn er waarden van heel
verschillende soort. Waarden als vertrouwen erapyizijn waarden die personen koesteren
met betrekking tot andere mensen, artefacten tésyen. Maar daarnaast zijn er heel andere
soorten waarden in het geding die specifiek zijarwechniekontwerp, bijvoorbeeld
consistentie. Ten tweede zijn waarden niet onveadijid in het geval van de casus in deze
studie, de Gemeentelijke Basisadministratie (GBA}¥we registratie een teken van
burgerlijke emancipatie in de negentiende eeuwijieze het symbool van repressie was in
de jaren zeventig van de twintigste eeuw. Ten dku@en waarden met de beste
bedoelingen in ontwerp verankerd worden, maar dataitijd op verschillende manieren. Er
is niet een één-op-één relatie tussen een conde@toalyse van een waarde en de technische
verankering of implementatie ervan. Friedman Kigattom naar waarden in een heel
specifieke situationele context en laat andereshieschouwing; en bovendien wordt de
historiciteit van waarden buiten beschouwing geié‘fe

In de analyse van de GBA onderscheidden we velsot# typen waarden (die ook al
in hoofdstuk 2 uiteen gerafeld werden):

1. waarden die betrekking hebben op lange termijn ikkilingen, zoals gelijkheid en
individuele autonomie;

2. waarden die verbonden zijn met het domein van &spg: hier betreft het de
toepassing van ICT in het openbaar bestuur ( Fredsrorganisational values). In de
context van het openbaar bestuur zou het kunnen@aale waarden ‘goed en
behoorlijk bestuur’ en ‘transparantie’;

3. waarden die door actoren naar voren gebracht waygesen bepaald moment in de
tijd. Deze waarden kunnen verschillen door dehgén. In de ontwikkeling van de
GBA waren die verschuivingen ook goed waarneembfearvankelijk stond de

16 Als wij spreken over de historiciteit van waardbatekent dat geen stellingname in het filosofisebat over
constructivisme versus realisme. In z'n algemeahkan gesteld worden dat onze opvattingen dooijdibgen
veranderlijk zijn.
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privacy hoog op de agenda, in de jaren negentig ¥vaude en
criminaliteitsbestrijding ook belangrijke overwegan en zou de politie een
belangrijke actor blijken om een 24-uursdiensti(a)l op te zetten;

4. waarden die een rol spelen op het moment dat atiexe technische opties
voorliggen. Hierbij is het verraderlijk om van tei$che opties te spreken — we
zouden beter kunnen spreken over configuratiesa@mische en sociale elementen:
waarden die een rol spelen in het keuzeproces vtethkmische variatie een bepaalde
praktijk het best zou kunnen ondersteunen.

5. waarden die verankerd zijn in de organisatie varohaverpproces. Deze worden
meestal gekoppeld aan professionaliteit van auisgexters en variéren van
methodologische waarden (wat geldt als een goadaa programma?) tot en met
procesmatige waarden, zoals “wat is een goed opfweces”?

6. waarden die door het softwareprogramma tot uitdngkorden gebracht. In het
geval van de GBA bood het Logisch Ontwerp hieren #ngang tot onderzoek.

Wij introduceren hier een algemeen schema dat kleg als een algemene karakterisering
van het proces van waardengevoelig ontwerp. Hleint een aantal van de besproken
elementen samen. Waarden dienen gearticuleerdrteewaloor die articulatie te integreren in
in het ontwerpproces.

We kunnen de attributie van waarden en normen éwetegelgeving en beleid) in
ICT ontwerpprocessen schematiseren, maar dat lggert algoritmische en mechanische
procedure op. Ze vertoont gelijkenis met een wgdenin de algemene ontwerpmethodologie
die wordt aangeduid met “functionele decompositMét behulp van functionele
decompositie voegt men meer detail toe aan eemalge ontwerpspecificatie: “als het
systeem A wil doen moet het functies X, Y en Z het3bDit komt overeen met de
conceptuele analyse die ook door Friedman werdceliepletzelfde kan vervolgens
plaatsvinden ten aanzien van X,Y, en Z in de sjpatié van subfuncties. Als het X wil doen
doen moet het X1, X2 en X3 doen. Op deze maniert le@m ontwerper van een doelstelling
of waarde tot een functie en vervolgens tot eetwswé component, zij het niet op een
eenduidige wijze. De pijlen in schema van figuuegresenteren geen deductieve afleiding,
maar een proces van plausibiliteits argumentat@aMen kunnen op basis van plausibele
argumentatie worden toegewezen aan clusters obptunele ‘containers’.

subfunction 1 component 1
System Aim System Function subfunction 2 component2 System
subfunction 3 component 3

Figuurl Schema Functional Decomposition

Niet-functionele ontwerpeisen zoals privacy, traarsptie, aansprakelijkheid, vertrouwen,
autonomie, subsidiariteit zijn vaak vaag en mdeilg hanteren in het ontwerpproces. De
functionele decompositie maakt precisering en dp@nralisering mogelijk. Zie
bijvoorbeeld een (hypothetische) decompositie \wwEmiiteitsmanagement:
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Identity life cycle management creation
utilization
termination

Identity Management  Access Management authorization
authentication
audit

Directory Services identifyer
credentials
attributes

Figuur 2 Voorbeeld functionele decompositie en fideitsmanagement

Het aanmaken van een record: wie mag dat doen™&lgehet record gebruiken? Wie
mag het wijzigen en wie mag het verwijderen? Waeter in een record worden
opgenomen? De transparante representatie die apHiasvan mogelijk zou zijn dwingt
tot reflectie op de kernproblematiek van de implataée en verantwoording van waarden
in het ontwerp. Het waarden-attributieproces bestdglausibiliteitsargumentaties, die
herhaalbaar zijn, en die bekrachtigd kunnen worden.

De articulatie van waarden speelt op verschillemdeaus. Op het niveau van het
besturingssysteem (wat is de taak van het besssysteem als het gaat om veiligheid
bijvoorbeeld); op het niveau van applicatiesoftwane het niveau van infrastructuren en
netwerken. Op al deze niveaus spelen vragen metidietg tot waarden en architectuur;
waarden en interface; waarden en logica.

Om een dergelijke transparante representatie nipgelmaken dient een relatie
gelegd te worden met de inrichting van het ontwerpgs zelf. Dat is het terrein van de
software engineering. Dat zou een interessanterpoelesvraag zijn: een
systeemontwikkelingsmethode die articulatie vanrdeia in diverse situaties mogelijk
maakt.
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5 Conclusies en aanbevelingen

In deze exploratieve studie hebben we voor hetiiggismanagement domein van de
overheid aannemelijk gemaakt dat de identiteitlvargers een centraal maatschappelijke
notie is en een moreel zeer relevant beleidsterdainbovendien zeer in beweging is en
waarin de centrale waarden in onze samenleving@eapelen (Zie Hoofdstuk 3). Wij

hebben in hoofdstuk 2 laten zien op welke wijzevdgarden in het verleden hun invioed
hebben gehad op het denken over de belangrijkstditéitsinfrastructuur in Nederland van
het eind van de Z&euw: de Gemeentelijke Basis Administratie. Eeagrdie buiten het
bereik van deze studie ligt is wat de contourentaroeijn van identiteitsmanagement voor de
overheid in het begin van de®2euw. Wij bevelen aan dat een samenhangende studie
plaatsvindt naar dit complexe en dynamische terrei

Steeds meer zal verwacht worden door burgers etigpadat verantwoording kan worden
afgelegd over de centrale waarden en hun impleriermaE-government initiatieven. Die
erantwoording zal de vorm moeten aannemen vanreegparante representatie van de wijze
waarop waarden zoals privacy, autonomie van degbuagnsprakelijkheid, digitale
duurzaamheid, gelijkheid, solidariteit, in het oridevige geval in identiteitsmanagement
architectuur en systeemontwerp tot uitdrukking veordebracht.

In Hoofdstuk 4 hebben we aangegeven dat er eendiregvi} het systeem ontwerp is —Value
Sensitive Design — dat in een traditie staat vaiosi@chnisch ontwerpen - waarin op
systematische wijze waarden kunnen in de systeamid@ling kunnen worden
gerepresenteerd. De grote vraag hier is hoe eéeesyentwikkelingsmethode zelf ontworpen
zou moeten worden om de articulatie van niet-fumgie ontwerpeisen mogelijk te maken.
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